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Resumo

A transigao digital das pequenas e médias empresas (PME) constitui um processo essencial para a sua
competitividade e resiliéncia, mas também representa um desafio significativo para a sua
sustentabilidade. A literatura recente evidencia uma relagdo complexa entre maturidade digital e
sustentabilidade. Embora o avanco digital promova eficiéncia, inovagdao e melhor desempenho
ambiental, social e de governanga, pode igualmente gerar efeitos negativos, como o aumento do
consumo energético e dos residuos eletrénicos. Assim, o impacto global da digitalizagdo depende
fortemente do modo como as empresas integram a tecnologia com os seus objetivos estratégicos e de
sustentabilidade.

A maioria das métricas de desempenho das PME com elevados niveis de maturidade digital privilegia
0s aspetos econdémicos, negligenciando as dimensodes sociais e ambientais. A falta de normalizacao
na medicao e a escassez de instrumentos adaptados as PME tornam dificil avaliar a contribuicao real
da digitalizacdo para a sustentabilidade. Identificam-se ainda lacunas metodoldgicas, como a
auséncia de ferramentas de analise de fronteira estocastica ou de modelos de eficiéncia baseados em
dados, e a reduzida utilizagao de inteligéncia artificial na avaliagdo da performance sustentavel. O
estudo de Mick et al. (2024) reforca estas conclusdes ao mostrar que nao existem, atualmente,
“roadmaps” completos para a transformacao digital sustentavel das PME, sendo urgente desenvolver
orientacoes praticas que integrem maturidade digital, inovagéao e os principios de sustentabilidade.

Este relatorio tem trés objetivos principais: (i) identificar os pilares criticos da transi¢cao digital das PME;
(if) mapear as necessidades associadas a cada pilar, organizacéo, tecnologia e financiamento; e (iii)
analisar de que forma estas necessidades se relacionam com os impactes na sustentabilidade
econdmica, social e ambiental. Ao fazé-lo, o relatério fornece uma leitura integrada da maturidade
digital e das pressoes de sustentabilidade, em vez de as tratar como agendas separadas.

O documento redne evidéncias recentes sobre transformacéo digital nas PME, maturidade digital e
sustentabilidade; integra contributos sobre medicao de desempenho e governanca; e cruza essa base
tedrica com as necessidades identificadas pelas empresas portuguesas nos dominios de Estratégia,
Organizacao, Cultura e Inovacgao Digital. Esta articulacdo permite ligar praticas concretas, como
automatizacdo de processos, gestdo de dados, novos modelos de negdcio e governagao ética da
tecnologia, a resultados de eficiéncia operacional, competitividade, responsabilidade social e uso
responsavel de recursos.

O contributo central do relatério é, assim, oferecer um enquadramento que apoia as PME na definicdo
de uma trajetodria de transicao digital que seja sustentavel a partir da sua concecgéao. A transicao digital
orientada a eficiéncia energética e circularidade, capacitagdo das pessoas em vez de mera
substituicdo, e melhoria da transparéncia e governagao. Ao posicionar a transformacéo digital como
instrumento para criar valor econémico duradouro, reduzir impactes ambientais e reforcar coeséo
social, o relatério constitui uma base pratica para decisdes de politica publica e de gestdo que
acelerem a transigao sustentavel do tecido empresarial portugués.
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1 Introducao

1.1 Enquadramento e Objetivos

Atransicao digital tornou-se uma prioridade estratégica para a competitividade das pequenas e médias
empresas (PME), incluindo em Portugal. Contudo, muitos dos diagndsticos efetuados tém evidenciado
que grande parte das PME portuguesas ainda se encontra em fases iniciais de maturidade digital, com
iniciativas pontuais em vez de uma transformacdo integrada. No contexto da Industria 4.0,
caracterizada pela automacao e pela utilizacao intensiva de dados, é necessario conhecer a situacao
atual das empresas e sensibiliza-las para este novo paradigma, para que seja possivel a
sustentabilidade e competitividade do tecido empresarial num mercado global cada vez mais digital.

O presente relatorio, elaborado com base nas necessidades identificadas pelo relatério elaborado no
ambito do projeto SHIFT2Future, tem como objetivo analisar, de forma estruturada, essas
necessidades, agrupando-as em quatro dimensoes (Estratégia, Organizacdo, Cultura e Inovacao
Digital) e discutir a sua importancia para a digitalizagcdo das PME, assim como o potencial impacto da
satisfacdo das mesmas. Os objetivos sao (1) contextualizar cada necessidade com evidéncia empirica
do estudo realizado no dmbito do projeto SHIFT2Future, (2) explicar as razdes pela quais as
necessidades foram consideradas criticas para a transigao digital e (3) fundamentar, com base em
literatura cientifica, os beneficios esperados.

Do conjunto de necessidades identificadas, destacam-se, de acordo com a dimensao, as seguintes: (i)
Na dimensao da Estratégia, verifica-se frequentemente a auséncia de uma visao clara para a Industria
4.0, assim como a auséncia de mecanismos formais de monitorizacdo, o que dificulta a
implementacédo consistente das iniciativas digitais. (ii) Na dimensao de Organizagao, sao percetiveis
fragilidades nas infraestruturas e na integragao de sistemas (como a baixa interligacao entre maquinas
e sistemas de informacao, recolha de dados incompleta e lacunas na gestao das tecnologias de
informacao (Tl) e na gestdao da seguranca da informacgéo). (iii) Na dimensao da Cultura, muitas
empresas enfrentam um défice de cultura digital e resisténcias a partilha e a utilizacdo de dados, sendo
necessaria a promogao de iniciativas de sensibilizacao e capacitacao continuas, tanto internas quanto
com parceiros. Por fim, na (iv) dimensdo da Inovacéao Digital, observa-se uma oferta reduzida de
servigos baseados em dados, um baixo aproveitamento da informacgéo proveniente dos produtos e uma
incorporacéao insuficiente de funcionalidades digitais nos produtos e operagodes.
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2 Levantamento das Necessidades

2.1 Estratégia

Esta dimenséo refere-se a capacidade da empresa para tornar a transigao digital uma prioridade de
negocio. A capacidade da empresa para formular e implementar uma estratégia i4.0 alinhada com o
modelo de negdcio, definir objetivos e indicadores (KPIs) que permitam monitorizar a execugao, e
orientar investimentos e a gestao de tecnologia e inovacao para gerar valor econémico e competitivo.

Formalizar a estratégia i4.0

De acordo com os resultados do Shift2Future’, apenas 1,6% das PME indicaram ter uma estratégia de
Industria 4.0 completamente implementada, e 20% em fase de implementagao, o que significa que a
larga maioria se encontra, ainda, numa fase inicial relativamente a esta dimensao. Este problema
significa que as iniciativas de digitalizagdo tendem a ocorrer de forma ad-hoc, sem um plano que alinhe
os investimentos tecnoldgicos com os objetivos de negdcio de médio e longo prazo. Trata-se de um
problema critico, uma vez que a auséncia de uma estratégia formal dificulta a coordenacgéao de
esforcos, a gestao eficaz de recursos e a obtengdo de apoio organizacional para a transicao digital.
Gouveia et al. (2024) mostram que a orientacao estratégica € indispensavel para que a digitalizacao
produza resultados consistentes, e Campagna & Bhada (2024) defendem que a adocéo de tecnologias
sem um plano estruturado conduz a esforgos dispersos e a retornos limitados. Em linha com estes
argumentos, Ghobakhloo et al. (2022) reforcam que a elaboragcdo de estratégias adaptadas as
caracteristicas das PME aumenta de forma decisiva a taxa de sucesso da Industria 4.0. Ao formalizar
uma estratégia, a empresa estabelece prioridades, alinha investimentos digitais com objetivos de
negocio e define indicadores de progresso, criando condi¢cbes para gerir recursos de forma eficiente.
Com isto, espera-se a formacao de uma visdo de médio e longo prazo, maior coeréncia na execugao e
capacidade para acelerar resultados tangiveis da transicao digital, fatores essenciais para competir
num mercado global cada vez mais digitalizado.

A seguir apresenta-se a sintese estruturada da necessidade “Formalizar a estratégia i4.0)”,
destacando a suarelevancia, a justificacdo e o contributo esperado para o reforco da maturidade digital
das PME.

" https://www.shift2future.pt/resultados
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NECESSIDADE RELEVANCIA  JUSTIFICAGAO CONTRIBUTO
Formalizar a Critica Sem um plano explicito e  Clarifica orientacéo,
estratégia i4.0 partilhado, as iniciativas de  disciplina a priorizagao de

digitalizacdo surgem de forma ad- recursos e sustenta a
hoc, dispersam-se e perdem execugao consistente dos
alinhamento com os objetivos de | projetos.

negocio, dificultando a

coordenagéo e o uso eficiente dos

recursos.

Criar um sistema de indicadores para monitorizar a estratégia

A necessidade de instituir um conjunto de indicadores de desempenho e um sistema de monitorizagéo
(por exemplo, um painel de KPIl) é fundamental para assegurar que a transicao digital decorre de forma
controlada e alinhada com os objetivos estratégicos. A evidéncia recolhida pelo Shift2Future
demonstra que a maioria das PME néao dispde, atualmente, de mecanismos formais para medir o
progresso das suas iniciativas de Industria 4.0. Cerca de 70% das empresas nao tém qualquer
abordagem definida por indicadores, o que significa que poucas estabeleceram meétricas ou
benchmarks que lhes permitam avaliar o grau de adocao tecnolégica, a eficacia dos novos processos
ou o valor acrescentado pela digitalizacdo. Esta lacuna traduz-se numa dificuldade em distinguir
iniciativas bem-sucedidas das que ndo produzem resultados, dificultando a aprendizagem
organizacional. O relatdrio recomenda a adaptagcao de metodologias de gestdo de desempenho, como
o Balanced Scorecard, ao contexto digital, para colmatar esta falha.

A literatura cientifica confirma a relevancia desta necessidade. Como sublinha a maxima de gestao, “If
you can’t measure it, you can’t improve it”, a auséncia de indicadores objetivos conduz a decisbes
pouco informadas e a desperdicio de recursos. Definir KPIs claros (exemplos: percentagem de
processos digitalizados, reducdo dos tempos de ciclo, aumento da produtividade ou melhorias na
satisfacao do cliente) permite quantificar o progresso, identificar desvios e promover agdes corretivas
atempadas. Gamache et al. (2020) evidenciam que a integracdo de sistemas ERP/MES com
monitorizagdo em tempo real é decisiva para que as PME beneficiem integralmente da Industria 4.0. Ao
implementar um sistema robusto de monitorizacdo, a empresa assegura o alinhamento entre as
equipas, reforca a transparéncia sobre os beneficios alcancados e garante que a transicao digital
permanece orientada para resultados concretos, sejam eles maior eficiéncia, melhor qualidade ou
maior sustentabilidade.

A seguir apresenta-se a sintese estruturada da necessidade “Criar um sistema de indicadores para
monitorizar a estratégia”, destacando a sua relevancia, a justificagao e o contributo esperado para o
reforgco da maturidade digital das PME.
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NECESSIDADE RELEVANCIA | JUSTIFICAGAO CONTRIBUTO
Criarum sistemade @ Critica A maioria das PME (=70%) n&o  Institui gestao por
indicadores  para possui métricas para avaliar a evidéncia, assegura
monitorizar a adocado tecnolégica, o que corregcoes atempadas a
estratégia dificulta decisdes informadas e @ estratégia e promove
aprendizagem organizacional. ciclos de melhoria
continua.

Disponibilizar apoio estruturado ao diagnéstico, priorizagcao e roadmap

A exigéncia de disponibilizar apoio especializado e metodolégico para que as PME possam diagnosticar
o seu nivel de maturidade digital, compreender os conceitos e oportunidades da IndUstria 4.0, definir
um roteiro de iniciativas priorizadas e planear os passos seguintes da transformacgéao é determinante
para ultrapassar as dificuldades identificadas no levantamento das necessidades (Omol et al., 2023).
Os resultados de um estudo desenvolvido no projeto Shift2Future salienta que muitas empresas
carecem de orientacéo para diagnosticar o ponto de partida, clarificar conceitos, tragar uma visdo de
futuro e estabelecer prioridades de agéo. Entre as recomendacgdes, destaca-se a importancia de
disponibilizar ferramentas de autoavaliagcdo e acompanhamento especializado por entidades do
ecossistema cientifico e tecnoldgico (como Centros de Inovagao Tecnoldgica ou Universidades) para
guiar as PME na transicao digital. Arealidade mostra que mais de 75% das empresas nao possuem uma
estratégia implementada e a maioria carece de indicadores, o que confirma a auséncia de planos
estruturados e a dificuldade em definir prioridades de investimento.

A literatura confirma que, no plano operacional, este apoio estruturado pode e deve combinar
capacidades internas com o contributo de entidades externas do ecossistema cientifico e tecnolégico,
sendo este um fator critico de sucesso na adocao da Industria 4.0. Ghobakhloo et al. (2022) identificam
a assisténcia externa como uma das cinco condigcdes essenciais para uma implementagcao bem-
sucedida, incluindo consultoria, formacgao especializada e envolvimento de parceiros tecnolédgicos
para colmatar lacunas de conhecimento e de recursos. Para PME sem equipas internas dedicadas
exclusivamente a transicao digital, este suporte é frequentemente o catalisador necessario para iniciar
o processo. Um diagnéstico sélido permite identificar lacunas criticas, reduzir riscos de investimento e
concentrar esforgos nas alavancas de maior valor. A priorizacao informada assegura que os projetos
com retorno mais rapido ou impacto mais significativo sejam implementados primeiro, condigao
essencial para empresas com recursos limitados. Em ultima analise, um roadmap bem fundamentado
funciona como um plano do processo a implementar, fomentando confiangca, promovendo
implementagdes mais eficazes e alinhadas com a estratégia, evitando desperdicios e acelerando a
transicdo digital em comparagédo com abordagens fragmentadas ou baseadas em tentativa e erro.
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A seguir apresenta-se a sintese estruturada da necessidade “Disponibilizar apoio estruturado ao
diagnéstico, priorizagdo e roadmap”, destacando a sua relevancia, a justificagdo e o contributo
esperado para o reforgo da maturidade digital das PME.

NECESSIDADE RELEVANCIA  JUSTIFICAGAO CONTRIBUTO
Disponibilizar apoio = Necessaria Muitas PME nao dispéem de Reduz riscos, foca nas
estruturado ao capacidade interna para avaliar alavancas de  maior
diagnostico, lacunas e ordenar retorno e sequencia a
priorizacdo e investimentos; um diagndstico  transformacgdo de forma
roadmap estruturado reduz riscos e realista.

aumenta eficacia

Acelerar o conhecimento interno sobre a Industria 4.0 (sensibilizacao)

A necessidade de acelerar o conhecimento interno sobre a Industria 4.0, através de iniciativas de
sensibilizagcdo e capacitagcdo, assume um papel determinante para que as PME possam concretizar
uma transicéo digital bem-sucedida. Trata-se de promover agdes de formacgao, workshops, partilha de
casos de sucesso e programas educativos que elevem a literacia digital de toda a organizacéo, desde a
gestado de topo até aos técnicos operacionais (Braun et al., 2024). Os resultados obtidos no Shift2Future
evidenciam que a maioria das PME revela ainda um défice significativo de conhecimento sobre
conceitos, tecnologias e boas praticas de 14.0, recomendando explicitamente a criagdo de
instrumentos de apoio adequados as necessidades reais das empresas. Esta lacuna traduz-se
frequentemente em inércia ou em iniciativas timidas e descoordenadas, bem como em obstaculos
adicionais, como a resisténcia cultural ou o receio de partilhar dados, que decorrem, na maioria dos
casos, da falta de sensibilizacdo e de entendimento sobre o valor das tecnologias emergentes.

A literatura académica sublinha que a capacitacao interna é um dos fatores mais transversais e criticos
para o éxito da transicao digital. Tal como demonstram Bastos et al. (2025), o investimento em
tecnologias s6 produz impacto quando acompanhado de conhecimento adequado para as explorar e
integrar. Estudos recentes destacam ainda que o compromisso com a aprendizagem e monitorizagao
continuas constitui uma condigao essencial para as empresas prosperarem na era digital (Mick et al.,
2024). Ao acelerar a difusdo de conhecimento sobre Industria 4.0, as PME obtém beneficios multiplos:
os decisores ganham maior discernimento para fundamentar investimentos e avaliar prioridades,
enquanto os colaboradores compreendem melhor a racionalidade e os objetivos das iniciativas
digitais, aumentando a adesédo e reduzindo a ansiedade face a mudanca. Em consequéncia, a adogéo
de novas tecnologias e praticas torna-se mais rapida, eficaz e sustentavel, encurtando a curva de
aprendizagem e diminuindo falhas de implementacéao.
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A seguir, apresenta-se a sintese estruturada da necessidade “Acelerar o conhecimento interno sobre
a Industria 4.0”, destacando a sua relevancia, a justificagao e o contributo esperado para o reforgo da
maturidade digital das PME.

NECESSIDADE RELEVANCIA  JUSTIFICACAO CONTRIBUTO

Acelerar 0 Necessaria O défice de literacia digital € Capacita equipas e

conhecimento transversal; sem sensibilizacdo e lideranca para decidir,

interno  sobre a capacitacdo, as empresas ficam implementar e escalar

Industria 4.0 inertes ou resistem a mudancga. tecnologias com
eficacia.

Orientar investimentos com base em evidéncias

A necessidade de orientar os investimentos com base em evidéncia é extremamente relevante para
garantir que os recursos escassos das PME sejam aplicados de forma eficaz na transicao digital. Em
vez de investir de forma dispersa ou apenas por influéncia das tendéncias do sector, € essencial que as
empresas fundamentem as decisdes de investimento em dados de desempenho, analises de custo-
beneficio e benchmarks sectoriais. Esta abordagem permite que os recursos sejam canalizados para
as areas com maior retorno potencial e para as lacunas tecnolégicas mais prementes. Os resultados
do Shift2Future evidenciam que, embora muitas empresas manifestem intencao de investir em
Industria 4.0, com destaque para areas como produgao, R&D e tecnologias de informacgéao, “muito
poucas” dispdem efetivamente das funcionalidades necessarias ja implementadas. Tal revela que
existe frequentemente um desfasamento entre intencdo e agéo estratégica, e que a auséncia de
critérios objetivos de priorizagdo compromete o impacto dos investimentos realizados.

A literatura confirma que a transicao digital, para ser bem-sucedida, deve assentar numa logica de
decisdo baseada em evidéncia (Butt, 2020; Sagala & Ori, 2024). Estudos recentes mostram que muitas
organizacoes iniciam projetos de digitalizacdo sem uma andlise rigorosa dos seus desafios ou do
retorno esperado, o que as leva a desperdicar recursos e a implementar solugdes que nao resolvem os
problemas mais criticos (Ghobakhloo et al., 2022; Gouveia et al. 2024). Aplicar diagndsticos de
maturidade, analisar indicadores operacionais e estudar experiéncias setoriais permite identificar
areas de intervencdo com maior urgéncia e retorno. A titulo de exemplo, estima-se que uma parte
significativa dos dados produzidos pelas empresas nao sejam atualmente utilizados para apoio a
decisao, representando uma oportunidade perdida (Jackson and Hodgkinson, 2023). Investir em
capacidades de analise de dados (como sistemas de business intelligence, analitica preditiva e 1A
Generativa) pode produzir aumentos substanciais de eficiéncia e qualidade. A GenAl, como uma
ferramenta auxiliar, pode acelerar a preparagcdo e a sumarizacdo da informacéo, criar cenarios e
esbogos de business cases, sintetizar feedbacks técnicos e de clientes, e disponibilizar apoio as
equipas operacionais e de gestdo, sempre com a devida protecdo de dados, validagcdo humana e com
base em critérios de qualidade. Segundo a literatura, as evidéncias experimentais em que foram
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utilizadas ferramentas de IA generativa, apontam para um aumento de 14% de produtividade em
equipas de suporte, um aumento de 25% de velocidade e +40% de qualidade nas tarefas realizadas
dentro da “fronteira” tecnolégica (Noy & Zhang, 2023; Dell’Acqua et al., 2023).

Ao basear os investimentos nos diagndsticos efetuados e em dados concretos, as PME reforcam a
credibilidade das suas decisdes, facilitam o envolvimento da gestdo de topo e dos investidores, e
aceleram o retorno dos projetos digitais. O impacto esperado € uma transigao digital mais sustentada,
onde cada agao contribui de forma mensuravel para proveitos operacionais e estratégicos.

A seguir apresenta-se a sintese estruturada da necessidade “Orientar investimentos com base em
evidéncias”, destacando a sua relevancia, a justificagado e o contributo esperado para o reforgo da
maturidade digital das PME.

NECESSIDADE RELEVANCIA  JUSTIFICACAO CONTRIBUTO

Orientar Necessaria Investimentos sem  Concentra capital nas lacunas
investimentos fundamentagdo empirica @ criticas, maximiza o retorno e
com base em conduzem a desperdicio e evita dispersio de iniciativas.
evidéncias fraca integracéo de

tecnologias.

Transformar tecnologias ja presentes em valor

A necessidade de transformar as tecnologias ja presentes em valor é central para que as PME
convertam investimentos anteriores em resultados reais. Muitas empresas ja dispéem de sensores em
maquinas, dispositivos madveis, solugdes em cloud ou bases de dados volumosas, mas enfrentam o
desafio de explorar de forma sistematica esses recursos para originar um impacto efetivo no negocio.
Segundo um estudo conduzido no dmbito do Shift2Future existe um claro desfasamento entre a
adocao tecnolédgica e a sua utilizacao efetiva: embora a maioria tenha infraestruturas digitais
implementadas, 39,1% das empresas admite nao utilizar os dados recolhidos nas operacoes diarias.
Globalmente, estudos apontam que entre 60% e 80% dos dados empresariais ficam por analisar ou
aplicar, representando uma enorme perda de valor potencial (Mikalef et al., 2020). Este fenémeno
traduz-se num “desperdicio de dados” e, consequentemente, numa oportunidade perdida para inovar
e otimizar processos.

A literatura cientifica reforca que a transicao digital nao se limita a adquirir ferramentas, mas a extrair
valor a partir delas (Vial, 2019). Capitalizar tecnologias ja disponiveis pode constituir um ganho rapido
e decisivo: ao implementar sistemas de analise avangada, como dashboards de business intelligence
ou algoritmos de aprendizagem automatica, as PME conseguem transformar dados brutos em
informacao acionavel. Nas industrias, por exemplo, a aplicagao de analises preditivas sobre dados de
sensores permite antecipar falhas, reduzindo até 12% dos custos de manutencéo e eliminando até 70%
das avarias inesperadas (Lee et al., 2015). Para além dos resultados internos ao nivel da eficiéncia e
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qualidade, explorar integralmente os ativos tecnolégicos abre também novas oportunidades de receita
(como servigos personalizados baseados em dados de utilizagdo de produtos) e reforca vantagens
competitivas sustentaveis, dificeis de replicar por concorrentes.

A seguir apresenta-se a sintese estruturada da necessidade “Transformar tecnologias ja presentes

em valor”, destacando a sua relevancia, a justificagdo e o contributo esperado para o reforgo da

maturidade digital das P

NECESSIDADE

Transformar
tecnologias ja
presentes em valor

ME.

RELEVANCIA

Necesséaria

JUSTIFICACAO CONTRIBUTO
Muitas PME possuem ativos Converte dados e
digitais subaproveitados, ativos digitais em

resultando em baixa extragcdo ganhos de eficiéncia,
qualidade e

receitas.

de valor. novas

2.2 Sintese das necessidades da dimensao Estratégia

Tabela 1- Sintese das necessidades da dimenséo Estratégia

NECESSIDADE

Formalizar a estratégia
i4.0

Criar um sistema de

indicadores para
monitorizar a
estratégia

Disponibilizar apoio
estruturado ao

diagndstico,
priorizagao e roadmap

Acelerar o
conhecimento interno

sobre a Industria 4.0

Promovido por:

M TECMINHO

RELEVANCIA

Critica

Critica

Necessaéria

Necessaéria

Q™

CONTRIBUTO

Define uma visao partilhada, garante alinhamento entre

tecnologia e negécio, facilita a mobilizacao
organizacional e acelera resultados consistentes da

transicao digital.

Fornece evidéncias objetivas, permite medir o impacte
real da digitalizagdo, assegura a aprendizagem continua
e fundamenta decisdes de investimento baseadas em
resultados.

Identifica lacunas criticas, reduz riscos de investimento,
orienta recursos para iniciativas prioritarias e cria um
plano de acéo claro e sequencial.

Melhora a literacia digital, capacita lideres e equipas

para decidir, implementar e escalar tecnologias,

aumentando a confianga e a eficacia organizacional.
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NECESSIDADE RELEVANCIA CONTRIBUTO

Orientar investimentos Necessaria Direciona capital para as areas de maior impacto,
com base em aumenta o retorno sobre os investimentos digitais e
evidéncias evita a dispersdo em iniciativas de baixo valor

estratégico.

Transformar Necessaria Potencia ativos digitais existentes, converte dados em
tecnologias ja informacéo acionavel e gera ganhos de eficiéncia,
presentes em valor qualidade e novas fontes de receita.

2.3 Organizacao

Esta dimenséao diz respeito a forma como a empresa se estrutura e opera para viabilizar a estratégia
digital, nomeadamente ao nivel dos papéis e responsabilidades, processos e rotinas, integragédo de
sistemas e dados com clientes/fornecedores, governacdo de Tl (incluindo decisbes make-or-
buy/outsourcing e seguranca) e adogdo de plataformas de suporte (ERP/MES/PPS e cloud) que
orquestram operacgoes inteligentes.

Ligar maquinas e sistemas as Tl

A integracdo dos equipamentos fabris e dos sistemas fisicos com as tecnologias de informacéo da
empresa representa um passo decisivo na transicdo para a Industria 4.0. Este processo envolve a
incorporacao de sensores € interfaces lol nas maquinas e postos de produgao, permitindo recolher
dados e controlar operacoes de forma remota, o que permite criar uma ligacdo em tempo real entre o
local fisico da fabrica e a camada digital. Contudo, segundo os dados do relatério Shift2Future, esta
realidade ainda ndo é predominante. Apenas 6,3% das PME indicaram possuir controlo totalvia Tl sobre
0S seus equipamentos, enquanto a maioria apresenta apenas uma conexao parcial. Esta situacao
traduz-se em ambientes produtivos fragmentados, marcados pela presenca de maquinas isoladas,
pela auséncia de recolha centralizada de dados e pela forte dependéncia da intervencdo manual. Em
contraste, a visdo da Industria 4.0 assenta precisamente numa conexdo continua entre maquinas,
sensores e sistemas, condigcao essencial para tirar partido do potencial da automacéao, da analise em
tempo real e da visibilidade integrada sobre todo o processo produtivo.

A literatura tem identificado a conexdo OT-TI como a infraestrutura de base para todo o percurso de
maturidade digital. Porter e Heppelmann (2014) descrevem as etapas da evolucao tecnoldgica em
quatro fases: (1) monitorizar, (2) controlar, (3) otimizar e (4) autonomizar, sendo a monitorizagéo e o
controlo digitais o ponto de partida de qualquer processo de transformacgao. Sem este alicerce, as fases
subsequentes ficam comprometidas. A conexao proporciona beneficios imediatos, nomeadamente (i)
maior disponibilidade dos equipamentos, dado que falhas e desvios sdo detetados precocemente; (ii)
aumento da fiabilidade e da qualidade, pois o controlo digital € mais preciso do que intervengoes
humanas pontuais; e (iii) aumento da eficiéncia, através da coordenacgao automatica entre diferentes
maquinas para evitar tempos mortos. Os estudos realizados tém documentado redugdes significativas
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no que toca a paragens imprevistas quando os sistemas recolhem dados continuamente e planificam
a manutencao de forma otimizada (Paraschos & Koulouriotis, 2024). Para além da vertente operacional,
a recolha de dados em tempo real poténcia decisdes de gestdo mais rapidas e fundamentadas, como
a reprogramacao de ordens de produgao perante atrasos ou a redistribuicdo de recursos em linhas
subutilizadas (Paraschos & Koulouriotis, 2024). Para PME que operam frequentemente com margens
reduzidas, esta integracdo traduz-se em resultados concretos de produtividade e rentabilidade, ao
mesmo tempo que prepara o terreno para etapas mais avangadas da Industria 4.0, como a analitica
preditiva e a automacao inteligente.

A seguir apresenta-se a sintese estruturada da necessidade “Ligar maquinas e sistemas as TI”,
destacando a suarelevancia, ajustificagao e o contributo esperado para o reforgo da maturidade digital
das PME.

NECESSIDADE RELEVANCIA  JUSTIFICAGAO CONTRIBUTO
Ligar maquinas e | Critica Permite integracao digital fiavel | Integragcdo total entre
sistemas as Tl e monitorizagdo continua em produgao e gestao.

tempo real.

Desenvolver comunicacdes M2M e interoperabilidade

A implementagcdo de comunicagbes diretas entre maquinas (M2M) e de mecanismos de
interoperabilidade de ponta a ponta € um dos pilares da fabrica inteligente. O objetivo central é garantir
que os equipamentos, sensores, robods e sistemas de software comuniquem automaticamente entre si
por meio de protocolos normalizados, criando um fluxo continuo de dados e comandos. Desta forma
eliminam-se as “ilhas de automacgéao”, ainda frequentes em muitas PME, onde cada méaquina funciona
isoladamente, sem partilha de informagédo com as restantes (Haring et al., 2023; Hermann et al., 2016).

Os resultados do Shift2Future mostram, contudo, que esta realidade esta longe de ser comum. Apenas
1,6% das empresas reportam ter comunicagdes M2M completamente disponiveis, valor idéntico ao
registado para a interoperabilidade total. Para a maioria, trata-se de aspetos reconhecidos como
relevantes, mas ainda em fases muito embrionarias. O resultado é que sistemas de gestédo e
equipamentos automatizados ndo comunicam de forma integrada, obrigando a uma mediacdo manual
que retira fluidez e eficiéncia as operacoes.

Do ponto de vista cientifico e técnico, tanto a interoperabilidade como as comunicagées M2M sao
reconhecidas como condigdes essenciais para alcangar niveis avangados de automacao. Em
ambientes produtivos interligados, a informacéo circula sem interrupgdes. Um sensor que deteta uma
anomalia pode enviar de imediato essa informacgéo para outro sistema, que ajusta pardmetros ou
aciona medidas de manutencdo sem necessidade de intervencdo humana. Esta capacidade de
resposta em tempo real reduz falhas, evita desperdicios e contribui para uma melhoria significativa da
qualidade.
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Além da vertente operacional, a eliminagdo de etapas manuais de transferéncia de dados entre
sistemas diminui erros e atrasos administrativos. As empresas que atingem altos niveis de integragao
reportam ganhos substanciais em produtividade, com ciclos de producao mais curtos, redugao de
stocks intermédios e maior flexibilidade para responder a variagcdes da procura (Chiscop et al., 2025).
Para as PME, a concretizagdo desta visdo implica investir em redes industriais, plataformas de
integracdo e normalizagéo de dados (Bastos et al., 2025), mas a adogéo gradual de protocolos padréo
e solugdes modulares constitui uma via realista para avangar (Monte Pegado et al., 2025).

A seguir apresenta-se a sintese estruturada da necessidade “Desenvolver comunicagoes M2M e
interoperabilidade”, destacando a sua relevancia, a justificagdo e o contributo esperado para o
reforco da maturidade digital das PME.

NECESSIDADE RELEVANCIA JUSTIFICACAO CONTRIBUTO
Desenvolver Necessaria Elimina silos, promove a Fluxos continuos de
comunicacbes M2M e conectividade e a dados interoperaveis.
interoperabilidade sincronizacao entre

sistemas.

Alargar a recolha automatica de dados (cobertura total)

A recolha automatica e abrangente de dados constitui um alicerce incontornavel da digitalizagao
industrial. O propésito é garantir que todas as maquinas, etapas de processo e variaveis criticas sejam
monitorizadas em tempo real por sensores, dispositivos lol ou sistemas integrados, substituindo
praticas fragmentadas e dependentes de registos manuais. Contudo, os resultados do estudo
conduzido no Shift2Future revelam que esta realidade ainda esta distante: 67,2% das PME recolhem
dados automaticamente apenas em algumas maquinas, 15,6% nao recolhem dados automaticamente
e 23,4% continuam a depender de registos manuais. Esta situacdo confirma que grande parte da
informacao produzida nas operacoes nao é capturada de forma sistematica, ficando sujeita a atrasos
e a erros associados ao registo humano. As linhas de montagem manuais muitas vezes exigem que 0s
trabalhadores registem os dados manualmente, o que pode levar a reducéo da qualidade dos dados e
ao aumento da variagao (Thurnheer et al., 2024).

A importancia desta necessidade é clara: dados completos, fidveis e em tempo real sdo a base de
qualquer processo de transigao digital. Sem informacgéo recolhida de forma continua, iniciativas de
analitica avangada, inteligéncia artificial ou otimizagdo de processos nado conseguem avancgar (El
Belghiti et al., 2025). A expansao da recolha automatica permite, em primeiro lugar, uma maior
transparéncia operacional, oferecendo aos gestores uma visdo imediata do estado da produgéao e a
capacidade de detetar falhas ou entraves no momento em que ocorrem. Em segundo lugar, melhora a
qualidade datomada de deciséo, ao substituir relatérios tardios ou estimativas incertas porinformacéo
objetiva e instantdnea. Finalmente, apenas com volumes significativos de dados consistentes é
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possivel alimentar modelos preditivos e algoritmos de otimizagéo (Ansari et al., 2021; El Belghiti et al.,
2025).

O impacto esperado desta transigao ja se encontra documentado em empresas que alcangaram a
cobertura total de sensores, onde se verificaram reducdes expressivas em paragens nao planeadas,
gracas a possibilidade de antecipar falhas e ajustar parametros de produgédo em tempo real (Bergeret
et al., 2023; Otuagoma Smith et al., 2025). Para além da eficiéncia, a recolha automatica liberta os
operadores de tarefas repetitivas e administrativas de registo, permitindo-lhes dedicar-se a andlise e a
melhoria continua, reforgando o envolvimento das equipas.

A seguir apresenta-se a sintese estruturada da necessidade “Alargar a recolha automatica de dados
(cobertura total)”, destacando a sua relevancia, a justificacdo e o contributo esperado para o reforgo
da maturidade digital das PME.

NECESSIDADE RELEVANCIA JUSTIFICACAO CONTRIBUTO

Alargar a recolha Critica Garante visibilidade total Transparéncia e

automatica de dados das operacgdes e suporte a | decisdes baseadas em
decisbes preditivas. dados.

Integrar informacao internamente e com parceiros

Apesar de muitas das PME ja apresentarem niveis elevados de integracédo de informacéo entre as areas
internas (producao, compras, logistica e vendas), a ligacdo com parceiros externos continua a ser
deficiente. O estudo resultante do Shift2Future revela que 37,5% das empresas nao integram qualquer
informacao proveniente de clientes ou fornecedores nos seus sistemas centrais, o que significa que
mais de um tergo das PME opera em isolamento digital relativamente a cadeia de valor. Esta auséncia
de integragdo vertical e horizontal impede que encomendas, dados de procura, niveis de stock ou
planos de producéao sejam sincronizados ao longo da cadeia, originando ineficiéncias, desperdicios e
respostas lentas a flutuagdes da procura. Sem uma ligacao externa, perde-se a visibilidade em tempo
real sobre as necessidades dos clientes e sobre as capacidades dos fornecedores, o que compromete
o planeamento coordenado e conduz, muitas vezes, a excesso de inventario, tempos de espera
prolongados e aumento dos lead times.

Do ponto de vista estratégico, a integracéo de informacéo ao longo de toda a cadeia de valor € um dos
principios centrais da Industria 4.0 (Bastos et al., 2025). A integracao vertical, que conecta diferentes
niveis e sistemas dentro da propria empresa, e a integragao horizontal, que estabelece a ligagao com
clientes, fornecedores e parceiros, permitem alinhar oferta e procura de forma mais precisa, reduzir o
efeito bullwhip e aumentar a eficiéncia global. A literatura sobre gestao da cadeia de abastecimento
confirma que a partilha de informagdo com parceiros melhora significativamente o desempenho
operacional e a capacidade de resposta (Bastos et al., 2025). Para as PME, esta integracdo traduz-se
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em planeamento colaborativo, maior previsibilidade da produgéo e reducéo de desperdicios ao longo
da cadeia produtiva.

Para além dos beneficios operacionais, a integragdo tende também a reforgar os relacionamentos
comerciais, pois a transparéncia de dados aprofunda a confiangca mutua (Yilmaz et al., 2025). Uma
cadeia de valor digitalmente integrada torna-se mais resiliente e sustentavel, capaz de se ajustar
rapidamente a mudancas de mercado ou a interrupcdes, e abre espaco para oportunidades de
inovacado em parceria.

A seguir, apresenta-se a sintese estruturada da necessidade “Integrar informacéao internamente e
com parceiros”, destacando a sua relevancia, a justificagao e o contributo esperado para o reforgo da
maturidade digital das PME.

NECESSIDADE RELEVANCIA JUSTIFICACAO CONTRIBUTO

Integrar informagdo Necessaria Melhora a colaboracdo e Planeamento
internamente e com reduz falhas na cadeia de colaborativo e
parceiros valor. competitivo.

Implementar processos e controlo autbnomos em tempo real

Os resultados do Shift2Future mostram que mais de 56% das PME nao tém qualquer experiéncia em
controlo auténomo de processos e cerca de 67% néao dispdem de resposta em tempo real a variagoes
ou perturbacgdes. Isto significa que a grande parte das operagdes ainda depende de intervengdes
humanas e de decisdes tomadas em diferido, como ajustes manuais feitos apenas apds a detegéo de
desvios. A auséncia de mecanismos de autocontrolo traduz-se em processos menos ageis, mais
sujeitos a variabilidade e falhas, e com menor capacidade de adaptacéo.

A automatizagcdo avancada e a resposta em tempo real implicam a necessidade de atribuir sensores
aos processos, mecanismos e algoritmos capazes de detetar condicdes em mudancga, desde
flutuagdes da procura a variacdes de qualidade da matéria-prima, e reagir de imediato segundo regras
predefinidas ou inteligéncia incorporada. Trata-se de sistemas com feedback continuo, em que, por
exemplo, uma nao conformidade identificada numa pega pode desencadear a regulagcdo automatica
da maquina ou o desvio do produto para retrabalho, sem esperar pela agdo de um supervisor.

A importancia desta capacidade para as PME é evidente: processos autorregulados aumentam a
consisténcia, reduzem erros e permitem manter padrées de qualidade mesmo perante perturbacoes.
Além disso, libertam os colaboradores de tarefas de monitorizagao repetitivas, permitindo-lhes
dedicar-se a fungbes de maior valor acrescentado. A literatura em Industria 4.0 demonstra que
sistemas ciberfisicos e algoritmos de controlo preditivo elevam a produtividade e a qualidade ao
eliminar atrasos de reagdo e reduzir a variabilidade (Bastos et al., 2024). Por exemplo, a integragcao de
machine learning nos sistemas de produgao tem permitido prever falhas e ajustar par@metros antes da
ocorréncia de problemas, reduzindo drasticamente as taxas de defeito e desperdicio.
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O impacto esperado para as PME que avancem nesta diregcao é expressivo. Em primeiro lugar, a
qualidade melhora porque a variabilidade € minimizada e os defeitos sdo prevenidos ou corrigidos no
momento. Em segundo lugar, a produtividade aumenta com a redugcdo de paragens e a otimizag&o do
fluxo produtivo, sem depender de decisdes manuais. Finalmente, a flexibilidade é reforgada, uma vez
que a producao pode ajustar-se rapidamente a lotes personalizados ou a alteracdes de planeamento,
gracas a sistemas preparados para se reconfigurarem “on-the-fly” (Belmouadden et al., 2025).

A seguir apresenta-se a sintese estruturada da necessidade “Implementar processos e controlo
autonomos em tempo real”, destacando a sua relevancia, a justificacdo e o contributo esperado para
o reforco da maturidade digital das PME.

NECESSIDADE RELEVANCIA JUSTIFICACAO CONTRIBUTO
Implementar processos e Necessaria Aumenta a eficiéncia, reduz = Auto-otimizagéo e
controlo auténomos em desperdicios e melhora a qualidade

tempo real agilidade. consistente.

Evoluir da cloud como armazenamento para motor de inovacao

A computacao em cloud jafoi adotada por muitas PME, mas geralmente de forma limitada (tipicamente
como armazenamento de dados), nao tirando partido das camadas mais avancadas como analise de
dados intensiva ou software em modelo cloud (SaaS). De acordo com os resultados do Shift2Future,
50% das empresas utilizam cloud principalmente para armazenamento, enquanto apenas 17,2% a
usam para analise de dados; além disso, cerca de 46,9% n&o usam qualquer software em cloud (por
ex., aplicagoes de gestao alojadas remotamente). Esta situagéao indica que a maioria das PME esta a
subaproveitar o potencial da cloud, sem explorar o seu potencial organizacional. A transi¢cdo da cloud
de mero espag¢o de armazenamento para uma infraestrutura central das operagdes constitui um passo
determinante para as PME.

Aimportancia desta evolucao reside nos multiplos beneficios organizacionais que a computacao cloud
pode gerar quando plenamente integrada no nucleo das operagdes empresariais. Em primeiro lugar, a
cloud oferece escalabilidade praticamente ilimitada em termos de capacidade computacional e de
armazenamento, permitindo as PME ajustar os recursos de acordo com a procura e pagar apenas pelo
que utilizam. Isto otimiza custos e elimina a necessidade de grandes investimentos em servidores
proprios, libertando recursos financeiros para outras areas criticas da organizagao. Em segundo lugar,
a adocgao de plataformas cloud viabiliza a integragc&o dos principais sistemas empresariais (ERP, MES,
CRM), assegurando que dados e processos circulam de forma fluida e que a gestédo da informacéo é
centralizada. Esta integracdo potencia também a colaboragdo e o acesso remoto, facilitando que
equipas geograficamente dispersas ou em modelos hibridos trabalhem sobre a mesma base de
informacéo em tempo real.

Um terceiro aspeto critico € a democratizagao do acesso a tecnologias avangadas de analytics. As PME
podem, através da cloud, executar algoritmos de Big Data, treinar modelos de machine learning ou
utilizar sistemas de business intelligence robustos, sem necessidade de investir em hardware
especializado. Esta capacidade acelera a inovacgéao, reduz o time-to-value de novas funcionalidades e
aumenta a agilidade organizacional na resposta a mercados dinamicos.
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Alguns estudos focados em PME confirmam estes impactes, apontando beneficios como maior
flexibilidade, escalabilidade, redugé&o de custos, aumento de produtividade e reforco da inovagéo
(Anwar et al., 2024; Mesjasz-Lech et al., 2025). Ao tirar partido destas vantagens, as PME ndo apenas
modernizam as suas operagoes, mas consolidam a sua maturidade digital, garantindo maior resiliéncia
e competitividade num ambiente empresarial marcado pela mudanca constante. Adicionalmente, com
0 recurso a software como servigo (SaaS) na cloud, asseguram que utilizam versdes atualizadas das
aplicagdes, com corregdes de seguranca e melhorias continuas, sem necessidade de esforgo interno
de manutencéao.

A seguir apresenta-se a sintese estruturada da necessidade “Evoluir da cloud como armazenamento
para analytics/software”, destacando a sua relevancia, a justificagdo e o contributo esperado para o
reforco da maturidade digital das PME.

NECESSIDADE RELEVANCIA JUSTIFICACAO CONTRIBUTO

Evoluir da cloud Necessaria Transforma a cloud em | Integracao cloud
como motor de inovagdo e centraliza operagoes,
armazenamento para inteligéncia. otimiza custos, reforca
motor de inovagao colaboracdo e acelera

inovacéo nas PME.

Reforcar a gestao das Tl e da segurancga nas interfaces externas

A medida que as PME avancam na digitalizacdo e se ligam a parceiros externos, torna-se crucial
reforcar a gestao das tecnologias de informacéo (Tl) e a cibersegurancga, sobretudo nas interfaces que
ligam a empresa ao exterior. O estudo desenvolvido no Shift2Future evidencia esta necessidade, ja que
cercade 59,4% das PME tém a gestao de Tl centralizada internamente e 34,4% recorrem a outsourcing,
mas, apesar da existéncia de boas praticas de segurancga internas, as trocas de dados com parceiros
apresentam vulnerabilidades. Isto mostra que, mesmo quando a infraestrutura interna é robusta, as
interacoOes digitais com fornecedores, clientes ou prestadores de servigcos podem constituir pontos de
risco se nao forem devidamente acauteladas (El Belghiti et al., 2025).

A necessidade de reforgo divide-se em dois eixos complementares. O primeiro consiste em clarificar
papéis e responsabilidades na gestdo de Tl, particularmente quando existe uma combinacédo de
recursos internos e externos (Bastos et al., 2025). E fundamental definir, por exemplo, quem é
responsavel pela gestdo das aplicacdes, pela execucao de backups, pelo suporte e pela manutencéo,
no caso de servigos terceirizados. O segundo eixo prende-se com o fortalecimento da seguranca nas
interfaces externas, assegurando que a troca de informagdo com parceiros decorre de forma
encriptada, autenticada e em conformidade com as melhores praticas de protegao de dados (Bastos
et al., 2025; Van Veldhoven & Vanthienen, 2023).

Esta evolugéo é critica num contexto em que o perimetro de seguranca tradicional das empresas se
diluiu com a adocéao da cloud, a integracao de cadeias de valor digitais e o aumento do teletrabalho.
Atualmente, as PME enfrentam ameacas que podem entrar através de um parceiro menos protegido ou
de pontos de acesso remotos mal controlados. Ghobakhloo et al. (2022) tem chamado a atengao para
este risco crescente nas cadeias de abastecimento digitais. As vulnerabilidades introduzidas por
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terceiros, visibilidade limitada sobre as medidas de seguranga dos parceiros e dependéncia de
fornecedores criticos constituem alvos exploraveis por atacantes. Investir em gestao de risco de
terceiros (third-party risk management) e estabelecer protocolos claros com parceiros, incluindo
acordos de nivel de servico com requisitos de segurancga, exigéncia de certificagbes e auditorias
regulares, é tdo importante quanto proteger os sistemas internos.

A literatura confirma que muitas violagcdes de seguranga em pequenas empresas ocorrem
precisamente através de ataques indiretos, nos quais os cibercriminosos exploram o elo mais fraco de
uma cadeia para aceder a dados sensiveis ou afetar organizagdes de maior dimenséao (Cartwright &
Cartwright, 2023). Neste sentido, clarificar a gestdo de Tl permitira as PME decidir melhor que fungoes
manter internamente e quais subcontratar, assegurando maior controlo sobre a qualidade dos servigos
externos. Paralelamente, medidas como a utilizagcdo de VPNs seguras para parceiros, autenticagao
multifator, encriptagcao de ficheiros partilhados e auditorias periddicas reforgam substancialmente a
protecdo das interfaces externas.

O impacto esperado de responder a esta necessidade € expressivo: uma infraestrutura de Tl mais fiavel
e resiliente, uma rede colaborativa de negécio mais segura e dados a fluir com confianga entre
parceiros. Isso traduz-se ndo s6é na mitigagao de riscos de interrupgdo, multas regulatérias ou perdas
de reputagao, mas também na criagcdo de um ambiente de confianga digital no ecossistema em que a
PME se insere (Yilmaz et al., 2025). Em ultima anélise, este reforgo de gestdo e de seguranga permite
colher integralmente os beneficios da digitalizagdo, nomeadamente integracdo de sistemas, cloud
computing, colaboragcdo em rede, sem aumentar excessivamente a exposi¢do a falhas ou ataques,
cumprindo em simultédneo as exigéncias legais de protecdo de dados e privacidade (Bastos et al.,
2025).

A seguir apresenta-se a sintese estruturada da necessidade “Reforcgar a gestao das Tl e da seguranca
nas interfaces externas”, destacando a sua relevancia, a justificagédo e o contributo esperado para o
reforco da maturidade digital das PME.

NECESSIDADE RELEVANCIA JUSTIFICAGCAO CONTRIBUTO

Reforcar a gestao de Tl Critica Ecossistemas digitais | Resiliéncia digital e maior
e da seguranca nas aumentam os riscos e exigem confianca.

interfaces externas confiancga reforgada.

2.4 Sintese das necessidades da dimensao Organizacao

Tabela 2 - Sintese das necessidades da dimenséao Organizagéo

NECESSIDADE RELEVANCIA CONTRIBUTO

Ligar magquinas e  Critica Estabelece base digital fidvel em tempo real,

sistemas as Tl viabilizando monitorizagdo continua, automacéo de
processos e integracao plena entre chao de fabrica e
gestao.
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NECESSIDADE RELEVANCIA CONTRIBUTO

Desenvolver Necessaria Elimina ilhas de automacao, cria fluxos continuos de

comunicacdées M2M e dados, garante sincronizagdo entre equipamentos e

interoperabilidade sistemas, potenciando flexibilidade e eficiéncia
operacional.

Alargar a recolha @ Critica Asseguravisibilidade integral das operagdes, aumenta

automatica de dados transparéncia, permite analitica avangada e decisbes
preditivas com menor risco de falha.

Integrar informacao Necessaria Promove planeamento colaborativo, reduz o efeito

internamente e com chicote, melhora fiabilidade da cadeia de valor e

parceiros aumenta competitividade no ecossistema.

Implementar processos Necessaria Estabiliza a qualidade, reduz desperdicios, aumenta

e controlo auténomos agilidade de resposta e suporta auto-otimizacao em

em tempo real ambientes dinamicos.

Evoluir da cloud como Necessaria Expande o uso da cloud para analitica avancada,

armazenamento para acelera inovagdo com menor custo, democratiza

motor de inovagao acesso a dados e aplicagdes inteligentes.

Reforgar a gestao de Tl e | Critica Fortalece a resiliéncia digital, reduz vulnerabilidades

da segurancga nas
interfaces externas

em ecossistemas interconectados, assegura a

conformidade e aumenta a confianca nas trocas de

informacao.

2.5 Cultura

Esta dimens&o abrange atitudes, conhecimentos e comportamentos que sustentam a transi¢éo digital,
incluindo literacia digital e de dados, abertura a partilha e uso de informagé&o, aprendizagem continua
e colaboracéo interna/externa. Estas vertentes da cultura organizacional devem ser suportadas por
lideranga que comunica propdsito e incentiva a experimentagao baseada em evidéncia.

Fortalecer a cultura digital

Para além dos fatores técnicos, a cultura organizacional desempenha um papel decisivo na transigao
digital, podendo ser tanto um motor como um obstaculo. O relatdrio do Shift2Futuremostra que muitas
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PME apresentam um défice de cultura digital e uma estratégia de Industria 4.0 pouco clara ou
insuficientemente comunicada. Na pratica, isto traduz-se em colaboradores e até lideres pouco
sensibilizados para a mudanga, mantendo-se enraizada a cultura de “fazer como sempre se fez”, sem
abertura para novas abordagens digitais ou sem compreender completamente o valor destas (Mick et
al., 2024). Aresisténcia a mudanca pode estar ainda ligada a fraca divulgacao da estratégia de negdcio
na medida em que as pessoas que nao entendem para onde a empresa pretende evoluir em termos
digitais e de negdcio encaram as iniciativas de Industria 4.0 como experiéncias isoladas, desprovidas
de ligacdo a um esforgo global de criagao de valor.

Superar este défice de cultura digital exige uma lideranga ativa, que promova uma visdo de futuro
assente na utilizacao de dados, na experimentagdo e na melhoria continua como parte integrante da
cultura organizacional. Implica também uma comunicagéao transparente, que mostre de forma clara os
objetivos da transigcao digital e o papel de cada pessoa e area nesse processo.

Fortalecer a cultura digital requer lideranca e praticas organizacionais que tornem os dados e a
aprendizagem continua parte do trabalho diario, como, por exemplo, definir objetivos de equipa com
métricas digitais claras, agendar reunioes de performance suportadas por dashboards e ciclos curtos
de “testar-aprender-ajustar” em processos-piloto. Esta abordagem reduz a incerteza, acelera a adogéao
de novas ferramentas e liga diretamente a transformagéo a resultados de negdécio, evitando iniciativas
dispersas e pouco utilizadas. Em termos praticos, quando as decisdes passam a ser discutidas com
base em evidéncia e quando a investigacéo é reconhecida e acompanhada, aumentam a adeséo das
equipas, a qualidade da execugédo e a cadéncia de melhoria, assegurando que a tecnologia instalada
forma valor sustentado. Ha estudos que mostram que a mudanga cultural e de mentalidades é
frequentemente o maior desafio datransigao digital, ultrapassando as barreiras financeiras ou técnicas
(Hasan et al., 2025). Em particular, fomentar uma cultura orientada a dados é condigdo necesséria para
que as ferramentas da Industria 4.0 sejam verdadeiramente aproveitadas.

O impacto esperado de uma lideranca que molde ativamente a cultura digital € uma adogdo mais
sustentada e entusiastica das praticas digitais. Os colaboradores deixam de ser espectadores céticos
para se tornarem agentes ativos da mudanca, contribuindo com ideias e participando em iniciativas de
melhoria. Uma cultura digital sélida garante que as tecnologias instaladas sao efetivamente utilizadas
para produzir valor e ndo ficam esquecidas apds a sua implementacéao. Estimula ainda a colaboragéao
entre equipas de diferentes areas para analisar dados, resolver problemas e testar novas solugoes
digitais. Em ultima instancia, esta mudanca cultural confere sustentabilidade a transformacéao, que
deixa de depender de projetos isolados e passa a fazer parte integrante do modo de operar da empresa.

A seguir apresenta-se a sintese estruturada da necessidade “Fortalecer a cultura digital”, destacando
a sua relevancia, a justificagao e o contributo esperado para o reforco da maturidade digital das PME.

NECESSIDADE RELEVANCIA | JUSTIFICAGAO CONTRIBUTO
Fortalecer a Critica A cultura digital consolida a Reforca alinhamento
cultura digital mudanga organizacional e garante  estratégico e adesdo dos

coeréncia na implementagdo da colaboradores.
estratégia i4.0.
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Reduzir o receio da partilha e utilizagcao de dados

Na dimenséao cultural, um desafio especifico identificado é o receio que muitas empresas ainda
demonstram relativamente a partilha e utilizagdo de dados, aliado a um baixo nivel de literacia de dados
entre os colaboradores. O relatério do Shift2Future, no que respeita a servigos baseados em dados,
evidencia esta situacao: 39,1% dos dados recolhidos ndo chegam a ser utilizados pelas empresas,
revelando tanto uma falta de confianga como uma incapacidade de exploracao efetiva da informacgao.
Por um lado, prevalece a hesitacao em partilhar dados, quer internamente entre departamentos, quer
externamente com parceiros, motivada por receios de perda de controlo, de exposicao de fragilidades
ou de utilizagao indevida da informacgéo. Por outro lado, muitas vezes, mesmo quando os dados estéo
disponiveis, os colaboradores ndo dispdem de competéncias para os interpretar ou ndo reconhecem o
seu valor, o que traduz a insuficiéncia da literacia de dados nas organizacoes.

A importancia de ultrapassar este bloqueio cultural é evidente num contexto de ecossistemas digitais
e de Big Data (Hasan et al., 2025). Aretencéo de dados em silos impede que a organizagcéo beneficie de
sinergias e de entendimentos que s6 surgem a partir de uma visao integrada. Combinar dados de
producao com informacgao de vendas, por exemplo, permite otimizar o planeamento, enquanto dados
de utilizagdo do produto podem inspirar melhorias no design, mas nada disso acontece se a partilha
for travada pela desconfianga. Externamente, a partilha controlada de dados com parceiros abre
caminho a novos modelos de negécio, como cadeias de abastecimento sincronizadas ou servigos
personalizados. Embora a hesitacao seja compreensivelface a preocupacodes legitimas de privacidade,
propriedade intelectual e cibersegurancga, a solugao nao passa por bloquear a partilha, mas por criar
regras claras, processos de governacao e tecnologias de protecdo adequadas. Hanelt et al. (2021), por
exemplo, defendem a necessidade de acordos e plataformas que promovam interoperabilidade e open
data de forma segura, precisamente por reconhecer que isso reforca a eficiéncia e a inovagao nos
ecossistemas digitais (REF).

Paralelamente, a literacia de dados surge como condicao essencial para que a partilha se traduza em
valor real. A literacia de dados implica saber ler, analisar, interpretar e comunicar conclusoes a partir
da informacéao. As empresas que investem na literacia de dados reportam melhorias significativas na
tomada de decisao e no desempenho dos negdcios, pois os colaboradores passam a aproveitar melhor
as ferramentas analiticas disponiveis e participam em processos de melhoria baseados em factos.

O impacte esperado de enderecar esta necessidade inclui, internamente, passar a fundamentar as
decisbes em dados e ndo em percegdes, tornando a empresa mais agil, precisa e resiliente;
externamente, a confianga na partilha de dados cria oportunidades de integragcdo em plataformas de
dados setoriais e de desenvolvimento de modelos de negdcio colaborativos. Além disso, ao combinar
uma cultura de confianga com a protecdo adequada (encriptagcdo, acessos diferenciados,
anonimizacado de dados sensiveis, conformidade com o RGPD), garante-se que os ganhos em
colaboracéo e inovacao nao sao feitos a custa da seguranca.

A seguir, apresenta-se a sintese estruturada da necessidade “Reduzir o receio da partilha e utilizacao
de dados”, destacando a sua relevancia, a justificagcdo e o contributo esperado para o reforgo da
maturidade digital das PME.
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NECESSIDADE RELEVANCIA JUSTIFICACAO CONTRIBUTO
Reduzir o receio da Necessaria A desconfianca limita a Promove confianca
partilha e utilizacéo de colaboracédo e impede decisbes e uso coletivo de
dados baseadas em informagéo dados.

relevante.

Reforcar redes de colaboracao e inovacao aberta

No eixo cultural e organizacional, destaca-se a necessidade de reforcar as redes de colaboracdo e de
promover projetos de inovacao aberta envolvendo parceiros externos. O relatorio do Shift2Future
recomenda explicitamente o desenvolvimento de instrumentos e apoios por entidades externas para
alinhar as respostas as necessidades reais das empresas, sublinhando que as PME nao devem inovar
sozinhas. Reforcar estas redes significa criar ou integrar parcerias, consoércios, clusters e projetos
colaborativos com outras empresas, centros de conhecimento, startups e até clientes, acelerando a
transferéncia de conhecimento e a cocriagdo de solugdes inovadoras. Em Portugal, ja existem
associagoes e clusters industriais dedicados a Industria 4.0 que permitem as empresas partilhar
experiéncias e desenvolver projetos em conjunto, beneficiando de recursos e resultados partilhados.
Como exemplos de clusters ativos, podem ser referidos o PRODUTECH - Associacdo para as
Tecnologias de Producgao Sustentavel, que promove formagao empresarial, candidaturas a apoio a
transi¢cao digital e inovagdo colaborativa, e o TICE.PT — Associagédo do Cluster das Tecnologias de
Informagéo, Comunicagao e Electrénica, que ao longo de varios anos tem organizado encontros,
workshops e séries “Tech MeetUps Industria 4.0” e dinamizado eventos e programas para empresas e
startups no dominio da Industria 4.0.

A relevancia desta colaboragcao é particularmente acentuada para as PME, que frequentemente
carecem de recursos humanos, financeiros ou tecnoldgicos para inovar a velocidade exigida pelos
mercados. Ao ligarem-se em rede, conseguem aceder a competéncias criticas externas — desde
especialistas em inteligéncia artificial em universidades a parceiros industriais mais experientes —
encurtando significativamente a sua curva de aprendizagem. Além disso, a colaboracgao traz escala e
massa critica. Em conjunto, as PME podem candidatar-se a fundos de inovagéo, influenciar
fornecedores ou desenvolver solugdes adaptadas as suas necessidades. A diversidade de perspetivas
envolvidas nas redes de inovacéo aberta potencia ainda a criagcédo de novas ideias e acelera o ciclo de
inovagédo. Estudos sobre PME demonstram que a participagdo em redes colaborativas aumenta a
capacidade de absorcdo de conhecimento externo e facilita a transicdo digital, compensando
limitagdes internas e fortalecendo a competitividade.

Com as redes de colaboragéo, as PME também conseguem maior capacidade de conciliar a dupla
transicao digital e verde, aproveitando solugdes conjuntas em eficiéncia energética, economia circular
ou novos modelos de negdcio baseados em dados. Em termos praticos, reforgar estas redes promove
a aceleragdo da transicdo digital, abre novas oportunidades de negécio através da integracdo em
cadeias de valor mais exigentes e da as PME maior visibilidade no ecossistema.

A seguir, apresenta-se a sintese estruturada da necessidade “Reforcar redes de colaboracao e
inovacao aberta”, destacando a sua relevancia, a justificagéo e o contributo esperado para o reforco
da maturidade digital das PME.
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NECESSIDADE RELEVANCIA JUSTIFICACAO CONTRIBUTO
Reforcar redes de Necessaria Redes abertas permitem Potencia cocriagao e
colaboracao e acesso a conhecimento inovacgéo colaborativa.
inovacéo aberta externo e aceleram inovagéao

conjunta.

2.6 Sintese das necessidades da dimensao Cultura

Tabela 3 - Sintese das necessidades da dimensédo Cultura

NECESSIDADE RELEVANCIA CONTRIBUTO
Fortalecer a cultura | Critica Eleva o envolvimento dos colaboradores, consolida
digital. praticas baseadas em dados e garante continuidade

sustentada da mudanca.

Reduzir o receio da Necessaria Transforma informacdo em ativo coletivo, qualifica a
partilha e utilizagao decisdo, aumenta confiangca e estimula colaboracédo
de dados interna e externa.

Reforcar redes de Necessaria Potencia co-criacdo, facilita acesso a competéncias
colaboracao e externas, promove partilha de conhecimento e acelera
inovacéo aberta inovacdo em ecossistemas colaborativos.

2.7 Inovacao Digital

A dimensao Inovagéo Digital refere-se a capacidade de converter tecnologia e dados em novas
propostas de valor, produtos/servicos e modelos de negdécio, incluindo a incorporacdo de
funcionalidades TIC em produtos, a exploracao dos dados gerados em uso e o desenvolvimento de
servigcos baseados em dados que criem receitas e fidelizacao (Vial, 2019).

Criar servigos baseados em dados integrados com clientes

Uma das frentes de inovacgéo digital mais promissoras € a criagdo de servicos baseados em dados
(data-driven) integrados com os clientes. O relatério do Shift2Future evidencia que a maioria das PME
industriais portuguesas ainda nédo explora este tipo de oferta: 65,6% nao tém qualquer servico baseado
em dados nem integracdo de informacgao com clientes, e apenas 14,1% referem dispor de servigos
integrados. Em termos praticos, isto significa que grande parte das empresas continua a limitar-se a
venda de produtos fisicos tradicionais, sem oferecer valor acrescentado através de servigos digitais
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associados ao produto ou a sua utilizagdo. Exemplos de servigos data-driven incluem a monitorizagéo
remota de equipamentos fornecidos ao cliente, com alertas de manutencgao preditiva; plataformas
digitais onde o cliente acompanha em tempo real o estado das encomendas ou o desempenho dos
produtos; ou analises de padroes de consumo que permitem sugerir otimizagdes personalizadas.

A importancia desta necessidade esta diretamente ligada a tendéncia de servitizagao e a busca por
novas fontes de receita para além da venda pontual de produtos. Servicos baseados em dados
permitem a criagdo de modelos de negécio mais resilientes, nomeadamente através de subscrigoes,
contratos de manutengdo preditiva ou esquemas pay-per-use, diversificando e estabilizando as
entradas financeiras das PME. A integracdo de sistemas com os dos clientes fortalece o
relacionamento, torna a empresa mais indispensavel e aumenta a fidelidade, criando custos de
substituicdo mais elevados. A literatura sobre digital servitization destaca que a transformagéo de
produtos em solugdes digitais completas pode aumentar receitas e margens, diferenciando as
empresas da concorréncia que permanece centrada apenas na venda do produto (Stadlmann et al.,
2023).

O impacto esperado da implementagdo de servigos data-driven é significativo. Em primeiro lugar, abre
novas fontes de receita recorrente e contribui para a diversificagao e resiliéncia financeira das PME. Em
segundo lugar, promove a fidelizagao dos clientes, ao oferecer-lhes valor continuo e personalizado,
incentivando-os a permanecer com o fornecedor que proporciona entendimentos e suporte proativos.
Em terceiro lugar, possibilita a expansdo para novos mercados, uma vez que muitos servigos digitais
podem ser prestados de forma remota, ultrapassando barreiras geograficas. Em ultima analise, a
adocgao desta abordagem exige novas competéncias — como analise de dados e desenvolvimento de
software — e, em alguns casos, parcerias estratégicas. A criagcado de servigcos baseados em dados
representa um passo crucial para transformar PME industriais em fornecedores de solugdes
completas, mais competitivas e alinhadas com as exigéncias da economia digital.

A seguir, apresenta-se a sintese estruturada da necessidade “Criar servigos baseados em dados
integrados com clientes”, destacando a sua relevancia, a justificagdo e o contributo esperado para o
reforco da maturidade digital das PME.

NECESSIDADE RELEVANCIA JUSTIFICACAO CONTRIBUTO

Criar servigos @ Critica Novos servicos digitais = Gera receitas recorrentes
baseados em dados fortalecem arelacdo comos e fidelizacéo.

integrados com clientes e diversificam as

clientes fontes de receita.

Aumentar o peso dos servigos data-driven no negocio

Outra necessidade critica identificada prende-se com o aumento do contributo dos servigos baseados
em dados para o volume de negdécios das PME. Os dados do Shift2Future revelam que 59,4% das
empresas reportaram que estes servigos ndo tém qualquer peso nas suas receitas, evidenciando que,
para a maioria, a faturagcdo continua dependente da venda tradicional de produtos ou de servigos nao
digitais. Em termos praticos, isto significa que os modelos de negécio permanecem centrados no
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produto fisico, deixando por explorar o potencial da monetizagdo de dados. Exemplos de possiveis
solugdes incluem a venda de dados anonimizados sobre padrdes de utilizagdo de produtos para
estudos de mercado, o fornecimento de dashboards avancados como servigo pago, ou a adog¢éo de
modelos de contrato de desempenho, em que o cliente paga em funcao da eficiéncia alcangada,
medida por indicadores recolhidos digitalmente.

A importédncia de expandir o peso dos servigos data-driven esta diretamente relacionada com a
diversificagao e a resiliéncia econdmica das empresas. Ao contrario das vendas de produtos, que séao
pontuais e frequentemente sujeitas a pressdo da concorréncia internacional, os servigos tendem a
produzir receitas recorrentes e margens mais elevadas. Além disso, uma vez desenvolvido, um servigo
digital pode ser escalado para multiplos clientes com custos marginais reduzidos, aproveitando a
légica de economia de escala tipica do software. Para as PME, integrar servicos baseados em dados
significa capturar maior valor pds-venda e prolongar o relacionamento com os clientes, passando a
posicionar-se como fornecedores de solu¢gdes completas. A literatura sobre servitizagdo confirma que
as empresas que evoluem para combinagdes produto-servigo conseguem produzir fluxos de receita
mais sustentaveis, maior fidelizagdo e uma protecao mais forte contra a comoditizacdo dos seus
produtos fisicos (Linde et al., 2023).

O impacto esperado desta evolugdo € substancial. Em primeiro lugar, as PME ganham maior
previsibilidade e robustez financeira, apoiadas em receitas recorrentes € menos vulneraveis a
flutuagdes na procura de produtos. Em segundo lugar, posicionam-se como empresas de solugodes, e
ndo apenas de mercadorias, o que abre caminho para parcerias de maior valor e para um
posicionamento de mercado diferenciado. Em terceiro lugar, muitos servigos data-driven possuem um
perfil de sustentabilidade mais positivo, como acontece com servicos de otimizagdo energética
baseados em analise de dados, que contribuem simultaneamente para objetivos ambientais e de
reputacao corporativa. Para concretizar esta mudanca, sera necessario investir em competéncias de
desenvolvimento de software, ciéncia de dados e gestao de clientes em novos formatos, mas os casos
de sucesso internacionais mostram que o retorno compensa amplamente o esforco inicial. Em suma,
aumentar a relevancia dos servicos baseados em dados no volume de negécios permitira as PME
construir modelos mais diversificados, rentdveis e sustentaveis, capazes de sustentar reinvestimento
em inovacao e a criacao de vantagens competitivas mais dificeis de replicar.

A seguir apresenta-se a sintese estruturada da necessidade “Aumentar o peso dos servigcos data-
driven no negécio”, destacando a sua relevancia, a justificagéo e o contributo esperado para o reforgo
da maturidade digital das PME.

NECESSIDADE RELEVANCIA  JUSTIFICAGAO CONTRIBUTO
Aumentar o peso dos | Necessaria Servicos baseados em dados Assegura

servigos data-driven estabilizam as receitas e sustentabilidade e
no negocio aumentam as margens de crescimento.

rentabilidade.

Promovido por: Cofinanciado por:

2R TECuino O i CE®MPETE #5030 [l Smsnie 22



Levantamento de requisitos provenientes dos diagnésticos do SHIFT2FUTURE na dimenséao Estratégia, Organizagao e Cultura

Passar da recolha para a utilizacado/analise de dados

Ja se evidenciou que muitas empresas recolhem dados, mas nao os utilizam de forma plena. Dai
decorre a necessidade de evoluir da simples recolha para a analise e aplicagao efetiva dos dados, de
modo a produzir valor real para o negécio. Conforme evidenciado anteriormente, ha uma fatia relevante
dos dados recolhidos que permanece sem exploragao, o que significa que, apesar de investirem em
sistemas de recolha, sensores e bases de dados, o passo crucial de transformar a informacéo em
conhecimento acionavel ndo se concretiza numa parte significativa das PME. O objetivo passa,
portanto, por implementar ferramentas de analise de dados, business intelligence (Bl) e inteligéncia
artificial, e por integrar estas analises nos processos de decisdo do dia a dia, assegurando que as
escolhas estratégicas e operacionais sdo fundamentadas em evidéncia.

A relevancia deste passo estda amplamente documentada na literatura de gestdo e inovagao. As
empresas orientadas por dados apresentam sistematicamente melhores resultados em indicadores
de desempenho, precisamente porque as suas decisdes sdo mais rapidas, consistentes e
fundamentadas (Radi et al., 2024). Ao aplicar analises estatisticas, dashboards de indicadores ou
algoritmos preditivos, as PME podem antecipar problemas, identificar padrbes e agir de forma proativa
em vez de meramente reativa. A capacitacdo analitica é apontada por diversos autores como um
diferencial competitivo essencial no contexto da Industria 4.0, exigindo investimento ndo sé em
tecnologia, mas também nas competéncias humanas necessarias para interpretar e aplicar a
informacao.

O impacto esperado desta evolugao é substancial. Ao incorporar a anédlise de dados nos processos, a
tomada de decisao torna-se mais agil e fundamentada, reduzindo erros e encurtando os ciclos de
melhoria continua. Em vez de depender de relatérios mensais ou da intuicdo dos gestores, a empresa
passa a monitorizar indicadores em tempo real e a ajustar opera¢cdes quase de imediato. Isto traduz-se
em ganhos concretos de eficiéncia, redugao de desperdicios e maior alinhamento das decisdes com
as necessidades dos clientes. Do ponto de vista organizacional, cria-se uma dindmica de melhoria
incremental que fortalece a resiliéncia e a capacidade de inovagao da PME.

A seguir apresenta-se a sintese estruturada da necessidade “Passar da recolha para a
utilizacdo/analise de dados”, destacando a sua relevancia, a justificacdo e o contributo esperado
para o reforgco da maturidade digital das PME.

NECESSIDADE RELEVANCIA JUSTIFICAGAO CONTRIBUTO
Passar da recolha para a Necessaria A anédlise de dados melhora as  Apoia decisbes
utilizagdo/analise de dados decisdes, reduz riscos e preditivas

acelera a inovagao. confiaveis.

Incorporar funcionalidades TIC nos produtos

No dominio dos Produtos Inteligentes, o estudo conduzido no Ambito do Shift2Future revelou que uma
parte significativa das PME continua a comercializar produtos sem qualquer integracdo de Techologias
de Informagdo e Comunicagao (TIC). Concretamente, 48,4% das empresas afirmaram néao ter
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incorporado funcionalidades TIC nos seus produtos, o que significa que quase metade do tecido
empresarial ainda oferece solugdes incapazes de gerar ou transmitir dados. Esta realidade representa
uma limitagdo importante, pois na Industria 4.0 espera-se que os produtos possam ser conectados,
monitorizados e integrados em ecossistemas digitais. Atribuir sensores aos produtos, identificadores
digitais, ligacdo a internet, memoria ou sistemas de monitorizacao €, assim, um passo essencial para
a evolugao tecnoldgica e para a criacao de valor adicional para o cliente.

Aincorporagédo de TIC nos produtos transforma-os em elementos da Internet das Coisas, permitindo-
lhes recolher e transmitir informacdo em tempo real. Isto abre a porta a uma vasta gama de novos
servicos, como a monitorizagdo remota, contratos de manutengdo preditiva ou atualizagbes de
software a distancia, que elevam a experiéncia do cliente e prolongam a relagao comercial. A literatura
sublinha que os produtos inteligentes contribuem para reduzir o custo total do ciclo de vida, ao mesmo
tempo que possibilitam novas fontes de receita para os fabricantes, através de servigos associados e
modelos de negdcio baseados na utilizagao (Stadlmann et al., 2023). Por exemplo, sensores num
equipamento podem ajudar o cliente a otimizar o consumo energético, enquanto fornecem ao
fabricante dados valiosos para propor servigos personalizados ou vender consumiveis de forma mais
eficiente.

Para os clientes, traduz-se em maior eficiéncia, fiabilidade e valor de utilizagéo; para as empresas,
representa diferenciagcdo em mercados cada vez mais competitivos e a possibilidade de diversificar o
modelo de negdcio através da servitizagdo. Acresce que estes produtos oferecem também vantagens
ambientais, ao permitirem uma gestdo mais racional dos recursos e a rastreabilidade ao longo do ciclo
de vida, facilitando processos de manutencgéao e reciclagem. Assim, incorporar TIC nos produtos nao é
apenas uma tendéncia tecnoldgica, mas um requisito estratégico para assegurar competitividade,
sustentabilidade e resiliéncia das PME no contexto da Industria 4.0.

A seguir apresenta-se a sintese estruturada da necessidade “Incorporar funcionalidades TIC nos
produtos”, destacando a sua relevancia, a justificacdo e o contributo esperado para o reforgo da
maturidade digital das PME.

NECESSIDADE RELEVANCIA JUSTIFICACAO CONTRIBUTO
Incorporar Necessaria Produtos inteligentes = Enriquece a
funcionalidades TIC diferenciam a oferta e experiénciaeovalordo
nos produtos permitem novos modelos de | produto.

negocio.

Explorar dados produzidos pelo produto

Em complemento a necessidade de capacitar todos os produtos com funcionalidades digitais, surge a
exigéncia de encerrar o ciclo de utilizagdo dos dados por eles produzidos, transformando-os em
conhecimento e servigos de valor acrescentado. O levantamento efetuado no dmbito do projeto
Shift2Future mostra que, mesmo quando ha produtos com componentes digitais, apenas 17,2% das
empresas analisam os dados gerados por esses produtos. Isto significa que mais de 80% das PME nao
aproveitam a informacéo valiosa sobre como, quando e em que condi¢gdes os seus produtos sdo
utilizados pelos clientes. Esta lacuna traduz-se numa oportunidade perdida de desenvolver servigos
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diferenciados, de melhorar continuamente os produtos e de explorar novos modelos de negdcio.
Fechar o ciclo dados-utilizagdo-servigo implica recolher dados em tempo real do produto em uso,
envia-los para analise (por exemplo, via plataformas cloud) e formar entendimentos que permitam
tanto oferecer servigos pds-venda como repensar estratégias de design e comercializagao.

A importédncia deste processo é inequivoca. A monitorizagao da utilizagdo de produtos em campo
permite, por exemplo, oferecer manutencédo preditiva, evitando falhas inesperadas e tempos de
paragem prolongados para o cliente, enquanto produz receitas recorrentes para o fabricante. Além
disso, o feedback real obtido da utilizagdo alimenta diretamente o ciclo de inovagdo e
desenvolvimento, possibilitando ajustar caracteristicas de design e introduzir melhorias que
correspondam as condigdes reais de operagdo. O conceito de digital twin, assenta precisamente nesta
légica de criar um reflexo digital do produto em utilizagdo, que serve para testar, antecipar falhas e
otimizar a sua performance. Esta capacidade de ligar produto, dados e servicos permite também
evoluir para modelos de servitizagdo avancados, como contratos baseados em resultados (outcome-
based services), em que o cliente ndo compra apenas o equipamento, mas sim horas de
funcionamento ou niveis de desempenho garantidos.

Oimpacto esperado da exploragao sistematica dos dados de produto é transformador. Para os clientes,
traduz-se em equipamentos mais fidveis, servigos mais personalizados e uma utilizagdo mais eficiente
dos recursos. Para as PME, abre-se a oportunidade de criar fluxos de receita recorrente, fidelizar
clientes e posicionar-se como fornecedoras de solucoes completas e inteligentes, em vez de meros
vendedores de produtos fisicos. Adicionalmente, estas praticas contribuem para a sustentabilidade,
uma vez que permitem estender a vida util dos produtos, planear melhor a sua manutencao e até
estruturar processos de recolha e reciclagem informados pelos dados.

A seguir apresenta-se a sintese estruturada da necessidade “Explorar dados produzidos pelos
produtos”, destacando a sua relevancia, a justificacdo e o contributo esperado para o reforco da
maturidade digital das PME.

NECESSIDADE RELEVANCIA JUSTIFICACAO CONTRIBUTO

Explorar dados Necessaria Dados gerados permitem a | Sustenta novos modelos de
produzidos pelos manutencao preditiva e a | negocio.

produtos inovagéao continua.

Partilhar informagao com clientes/fornecedores

No dmbito das Operacgdes Inteligentes, o Relatério de Maturidade produzido no &mbito do Shift2Future
destacou um problema estrutural: 37,5% das empresas ndo integram qualquer informacéo externa nos
seus sistemas centrais, que ainda funcionam de forma isolada em relacéo a clientes e fornecedores.
Este défice de integracdo representa uma barreira significativa a criagcdo de cadeias de valor
verdadeiramente digitais e colaborativas. A necessidade aqui identificada consiste em melhorar a
visibilidade e a colaboragdo ao longo da cadeia através da partilha de dados em tempo real. Essa
partilha pode assumir varias formas, desde previsdes de consumo e niveis de stock até planos de
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producéo e estado de encomendas, e realizar-se por meio de plataformas de gestdo colaborativa da
cadeia de abastecimento, portais web, EDI ou APls que conectem os sistemas ERP/MES da empresa
com os dos seus parceiros estratégicos (Sukma & Yamnill, 2025).

A importancia desta integracao é clara. Uma cadeia de valor sustentada pela troca de informacao é
mais agil, previsivel e eficiente. Quando um fornecedor acede a previsdes de vendas do cliente, pode
ajustar a sua produgédo com antecedéncia, reduzindo o risco de rupturas ou excessos de stock. Do
mesmo modo, quando um cliente tem acesso ao andamento da produgéo ou expedi¢gdo no sistema do
fornecedor, consegue planear melhor a sua logistica e comunicar de forma mais proativa com os seus
proprios clientes finais. A literatura sobre gestdo da cadeia de abastecimento demonstra que esta
transparéncia reduz os desperdicios, mitiga o chamado efeito chicote (bullwhip effect) e melhora
substancialmente o desempenho global. A confianga entre parceiros também se reforga, pois a
partilha de informacéao cria alinhamento e compromisso mutuo.

O impacto esperado da concretizagdo desta integracdo horizontal é profundo. Para as PME, significa
aceder a praticas avangcadas como Vendor Managed Inventory, em que os fornecedores gerem
autonomamente o stock dos clientes com base em dados de consumo em tempo real, reduzindo
custos e aumentando a eficiéncia de ambos. Em termos de sustentabilidade, a coordenagéo mais fina
permite reduzir transportes urgentes e desperdicios de produgdo, contribuindo para cadeias mais
verdes. Jd em termos de resiliéncia, cadeias digitalmente integradas conseguem reagir coletivamente
a disrupgdes. Quando ocorre, por exemplo, o atraso de um navio, todos os parceiros que partilham
dados sdo capazes de ajustar os seus planos em conjunto, limitando os impactes. Em sintese, ao
reforgar a integragdo de dados com clientes e fornecedores, as PME transformam-se em nés ativos de
uma rede digital colaborativa, com ganhos de eficiéncia, sustentabilidade e capacidade de adaptacgéao
a um mercado cada vez mais dindmico.

A seguir, apresenta-se a sintese estruturada da necessidade “Partilhar informagdao com
clientes/fornecedores”, destacando a sua relevancia, a justificagdo e o contributo esperado para o
reforco da maturidade digital das PME.

NECESSIDADE RELEVANCIA JUSTIFICACAO CONTRIBUTO
Partilhar informacao Necessaria Transparéncia e agilidade Melhora a
com clientes/ aumentam a competitividade e a | colaboragdo e a
fornecedores confianga na cadeia de valor. previsibilidade.

Adotar Sl integrados (MES/ERP/PPS) como base da digitalizagao

Uma das necessidades criticas para a digitalizagdo das PME é a implementacédo de sistemas de
informacgéo integrados, que funcionem como a espinha dorsal da transigdo digital. O relatério do
Shift2Future evidencia que sistemas como ERP (Enterprise Resource Planning), MES (Manufacturing
Execution System) ou PPS (Planeamento e Programagdo da Produgao), quando devidamente
integrados, tém a capacidade de converter processos tradicionais em fluxos digitais continuos,
eliminando praticas baseadas em papel e silos de informacgao. No entanto, muitas PME ainda operam
com solugdes fragmentadas, seja através de software departamental nao interligado, seja por folhas
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de calculo manuais, o que compromete a fluidez e a consisténcia dos dados. A adogao de sistemas
core integrados (como um ERP para compras, vendas, inventario e finangas, complementado por MES
para ligar o planeamento a execugao fabril) é, por isso, um passo essencial para criar as condigoes
necessarias ao avango na Industria 4.0.

Aimportancia desta integragao reside no facto do ERP/MES se tornar o pilar digital da organizagao. E a
partir destes sistemas que se assegura a rastreabilidade de ponta a ponta e a coeréncia da informacéao
em toda a empresa. Sem esta infraestrutura, qualquer tentativa de implementar ferramentas
avangadas, como inteligéncia artificial ou analitica preditiva, sera dificultada pela dispersao e baixa
qualidade dos dados. A literatura confirma que a integragdo de sistemas nucleares € um alicerce
indispensavel para alcancgar niveis superiores de maturidade digital, pois permite estabelecer uma
“Unica versao da verdade” organizacional. Do ponto de vista operacional, a integragado reduz erros e
retrabalho, aumenta a padronizagao de processos e assegura que decisdes criticas, como planos de
producéo, se baseiam em dados atualizados e consistentes (Frank et al., 2019).

Prevé-se um impacto expressivo decorrente da satisfacdo desta necessidade. A implementacao de
ERP/MES/PPS integrados fornece as PME uma rastreabilidade total da cadeia de valor, ligando
matérias-primas, processos fabris, encomendas e entregas ao cliente final. Além de melhorar a
qualidade e a eficiéncia interna, esta rastreabilidade é cada vez mais exigida em setores regulados,
como a industria alimentar, farmacéutica ou automoével. Adicionalmente, ao assegurar a
disponibilidade de dados em tempo real, os sistemas integrados tornam-se a base de iniciativas de
Business Intelligence e de algoritmos de otimizagdo. Assim, longe de ser um fim em si mesmo, o
ERP/MES integrado é um potenciador de todas as outras tecnologias da Industria 4.0. Ao capacitar a
empresa de processos digitais claros e bem estruturados, cria-se um terreno fértil para a automacao
continua, a inovagao baseada em dados e uma maior resiliéncia organizacional.

A seguir, apresenta-se a sintese estruturada da necessidade “Adotar sistemas de informacgao
integrados (ERP/MES/PPS)”, destacando a sua relevancia, a justificagdo e o contributo esperado para
o reforco da maturidade digital das PME.

NECESSIDADE RELEVANCIA JUSTIFICACAO CONTRIBUTO
Adotar Sl integrados ' Necessaria Sistemas integrados garantem | Automatiza fluxos e
(MES/ERP/PPS) como rastreabilidade de ponta a aumenta a qualidade.
base da digitalizagcao ponta e melhoram a

eficiéncia.

Atualizar infraestrutura para M2M

Na esfera da Fabrica Inteligente, destaca-se a necessidade de investir numa infraestrutura fisica e
digital capaz de suportar comunicagdes Maquina a Maquina (M2M) e interoperabilidade de forma
integral e fiavel. O relatério produzido no dmbito do Shift2Futuremostra que estas funcionalidades
permanecem ainda em estado incipiente na maioria das PME, em grande parte devido a dependéncia
de equipamentos antigos que nao foram concebidos para integragcao digital. Maquinas antigas sem
portas de comunicagao, controladores proprietarios sem compatibilidade com protocolos abertos ou
redes industriais lentas e inseguras sdo exemplos de barreiras praticas que limitam a conectividade.
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Para ultrapassar estas restrigbes, torna-se necessario atualizar hardware, implementar redes
industriais modernas (como Ethernet industrial ou 5G privado), introduzir gateways lol e adotar normas
de comunicacéo estandardizadas, de modo a criar um ecossistema fabril verdadeiramente integrado.

A importancia desta atualizagao reside no facto de ser a base técnica que torna viavel a automacéo
avancgada e o fluxo continuo de dados em tempo real. Uma fébrica inteligente exige, por exemplo,
cobertura de rede sem fios robusta em todo o chao de fabrica, dispositivos programaveis compativeis
com protocolos universais (como OPC UA ou MQTT) e capacidade de processamento local através de
solugdes de edge computing. Sem estas condigdes, a melhor estratégia de integragao digital nao se
materializa devido a constrangimentos técnicos. A literatura tem demonstrado que empresas que
modernizam sua infraestrutura digital conseguem reduzir os tempos de paragem e acelerar os setups,
gragas a comunicacéo direta e automatica entre maquinas. Casos documentados mostram redugoes
significativas de downtime quando sensores e redes lloT permitem automatizar trocas de ferramentas
ou reajustes de linhas, algo impraticavel em ambientes fragmentados.

O impacto esperado desta modernizagao € profundo. A interoperabilidade real e as comunicagodes
M2M tornam possivel a automacgao de ponta a ponta, a redugao dréstica de tempos mortos e uma
maior flexibilidade produtiva (Enrique et al., 2023). A fabrica passa a estar preparada para integrar
tecnologias de ultima geragdo, como veiculos auténomos, robds colaborativos ou sistemas de
monitorizagdo continua de condigcao, que dependem de redes seguras e de maquinas interligadas.
Além disso, ao adotar protocolos abertos e infraestrutura escalavel, as PME garantem que poderao
integrar futuros equipamentos e solugdes sem ter de reconstruir todo o ecossistema fabril. Em termos
competitivos, esta atualizagdo confere agilidade e capacidade de resposta, permitindo atender
encomendas personalizadas ou flutuagbes de procura com maior rapidez e eficiéncia (Bouchard et al.,
2023; Tzimas et al., 2024). Em sintese, investir em infraestrutura para suportar M2M e interoperabilidade
nao é apenas uma atualizagao tecnolégica, € o passo que liberta todo o potencial da fabrica inteligente,
proporcionando ganhos de eficiéncia, qualidade e resiliéncia que sustentam a competitividade das
PME no longo prazo.

A seguir, apresenta-se a sintese estruturada da necessidade “Atualizar a infraestrutura para M2M”,
destacando a suarelevancia, ajustificagdo e o contributo esperado para o reforgo da maturidade digital
das PME.

NECESSIDADE RELEVANCIA JUSTIFICACAO CONTRIBUTO
Atualizar a Necessaria A interoperabilidade amplia a = Facilita a integracédo e a
infraestrutura  para automacédo, reduz custos e escalabilidade.
M2M aumenta a flexibilidade
produtiva.

Digital twin em toda a fabrica

Uma das aplicagdes mais avangadas da Industria 4.0 é o conceito de digital twin do chéo de fabrica,
uma réplica digital de equipamentos, linhas ou até de toda a unidade fabril, capaz de simular e
monitorizar o sistema fisico em tempo real. Apesar de algumas empresas ja terem explorado pilotos ou
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projetos pontuais, o relatdrio do Shift2Future mostra que arecolha automatica de dados continua longe
de ser generalizada: apenas 67,2% das empresas captam informagdo em algumas maquinas,
enquanto 23,4% dependem ainda de registos manuais. Esta limitagdo compromete a construgcdo de
gémeos digitais completos e fidveis, ja que a sua eficacia depende de dados continuos, de qualidade e
com rastreabilidade plena. Assim, a necessidade critica consiste em alargar a cobertura da recolha
automatica e garantir que a modelagao digital abrange todo o parque fabril, assegurando uma
correspondéncia robusta entre o modelo virtual e a realidade fisica.

Arelevancia do digital twin reside na sua capacidade de transformar a forma como a produgéo é gerida
e melhorada. Um gémeo digital permite testar virtualmente cendrios de alteragdo sem interromper a
producao real. Por exemplo, aumentar a velocidade de uma maquina, alterar a sequéncia de operagoes
ou redistribuir cargas entre linhas (Bastos et al., 2024). Permite também identificar gargalos ocultos e
simular otimizagdes de fluxo, reduzindo riscos e aumentando a eficiéncia. Para além disso, quando
alimentado com dados em tempo real, torna-se uma ferramenta poderosa de manutencéao preditiva. A
comparacéao entre o comportamento atual do equipamento e o seu modelo digital ideal permite detetar
variagoes subtis que sinalizam falhas iminentes. O digital twin tem ainda aplicagdes em formacgao e
seguranga, possibilitando que operadores treinem virtualmente em situacdes complexas ou de
emergéncia, reduzindo riscos e acelerando tempos de resposta (Bastos et al., 2024).

O impacto esperado da integragao dos gémeos digitais é transformador. As PME poderdo monitorizar e
gerir a producdo em tempo real de forma proativa, antecipando problemas e simulando alteragbes
antes de as implementar fisicamente. Isto traduz-se em reducgdes de tempo de inatividade, melhorias
de qualidade, maior flexibilidade para adaptar a producdo a encomendas personalizadas e até
otimizagao energética, ao simular agendas de producao que minimizem picos de consumo (Mick et al.,
2024). Em paralelo, o digital twin abre caminho para a integragdo futura de inteligéncia artificial,
servindo como ambiente virtual para testar e treinar algoritmos de melhoria continua (Dawid et al.,
2023). Posto isto, escalar o digital twin do piloto a totalidade do “chao de fabrica” representa um passo
decisivo para capacitar as PME de uma gestado avancada, inteligente e sustentavel das suas operagoes,
convertendo dados em conhecimento acionavel e vantagem competitiva.

A seguir, apresenta-se a sintese estruturada da necessidade “Digital twin ao nivel de toda a fabrica”,
destacando a suarelevancia, ajustificagdo e o contributo esperado para o reforgo da maturidade digital
das PME.

NECESSIDADE RELEVANCIA JUSTIFICACAO CONTRIBUTO
Digital twin em toda = Necessaria Simulagdes em tempo real Otimiza producdo e
a fabrica permitem prever falhas e otimizar manutencéo.

processos fabris.
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2.8 Sintese das necessidades da dimensao Inovacao Digital

Tabela 4 - Sintese das necessidades da dimenséo Inovacéo Digital

NECESSIDADE

Criar servigos
baseados em dados
integrados com
clientes

Aumentar o peso dos
servigos data-driven
no negocio

Passar da recolha
para a
utilizagao/analise de
dados

Incorporar
funcionalidades TIC
nos produtos

Explorar dados
produzidos pelos
produtos

Partilhar informacgéo
com
clientes/fornecedores

Adotar sistemas de
informacéo
integrados
(ERP/MES/PPS) como
base da digitalizagcao

Promovido por:

M TECMINHO

RELEVANCIA

Critica

Necesséaria

Necesséaria

Necesséaria

Necesséaria

Necesséaria

Necessaria

S

CONTRIBUTO

Diversifica o negbécio, cria receitas recorrentes,
aumenta a fidelizacdo e reforca a relagdo com o
cliente.

Estabiliza os fluxos de receita, aumenta as margens,

garante a sustentabilidade financeira e o

reinvestimento em inovacéo.

Melhora a qualidade das decisdes, antecipa
problemas, encurta ciclos de melhoria e aumenta a
resiliéncia operacional.

Promove servitizagcao, diferencia a oferta, enriquece a
experiéncia do cliente e gera valor adicional.

Viabiliza a manutencéao preditiva, alimenta a inovagao
continua e suporta modelos de negécio baseados em
resultados.

Aumenta a agilidade, a previsibilidade e a
transparéncia, fortalecendo a confianca e a
sustentabilidade da cadeia de valor.

Garante rastreabilidade ponta-a-ponta, automatiza
fluxos, melhora qualidade da informacédo e suporta
analitica avancada.
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NECESSIDADE RELEVANCIA
Atualizar a  Necessaria
infraestrutura para
M2M
Digital twin em toda a Necessaria
fabrica

Promovido por:

N

M TECMINHO

ey

CONTRIBUTO

Viabiliza a automacdo avancada, assegura
escalabilidade e facilita a integragdo de novos
equipamentos digitais.

Permite simulagdo em tempo real, manutencao
preditiva e otimizacao global de processos fabris.

Cofinanciado por:

C®MPETE #5030 [l Soivcecincep 32



Levantamento de requisitos provenientes dos diagnésticos do SHIFT2FUTURE na dimenséao Estratégia, Organizagao e Cultura

3 Pilares da transicao digital incremental

A transigao digital incremental caracteriza-se por mudancgas faseadas, que permitem as empresas
integrar tecnologias digitais sem ruptura abrupta dos seus modelos de negécio existentes. Essa
abordagem é particularmente adequada as PME portuguesas, cuja maturidade digital permanece em
niveis iniciais, mas que demonstram potencial de evolucao gradual.

A analise das necessidades criticas identificadas revela quatro dimensdes — Estratégia, Organizagao,
Cultura e Inovacéo Digital — que constituem os pilares fundamentais para aumentar a maturidade
digital.

3.1 Pilar Estratégia

Necessidade critica 1: Formalizar a estratégia i4.0

A auséncia de uma estratégia explicita limita a coeréncia das iniciativas digitais. Quando a estratégia é
formalizada, a empresa consegue alinhar investimentos, priorizar projetos € mobilizar recursos de
forma coordenada. A literatura mostra que a existéncia de um plano estratégico digital esta
positivamente correlacionada com o desempenho competitivo e a capacidade de adaptacio a
ambientes turbulentos (Hanelt et al., 2021; Verhoef et al., 2021; Matt et al., 2015).

A formalizagcdo de uma estratégia digital clarifica objetivos e prioridades, orienta o investimento em
capacidades (agilidade digital, analitica de dados, integracdo em ecossistemas) e induz desenhos
organizacionais mais maledveis, preparados para reconfigurar processos e modelos de negécio. A
existéncia de um plano estratégico explicito também introduz métricas digitais e de cliente que
melhoram a gestdo do portefdlio e a aprendizagem continua, reforgando o alinhamento estratégia—
tecnologia e a ambidestria organizacional, isto é, a capacidade de aproveitar e otimizar o negécio atual
enquanto experimenta e explora novas oportunidades de negécio.

Assim, ao satisfazer esta necessidade, a empresa ndo sé clarifica o rumo da transformagédo como
também aumenta a confianga de investidores, parceiros e colaboradores.

Necessidade critica 2: Criar um sistema de indicadores para monitorizar a estratégia

Sem métricas claras, a evolucao digital tende a ser difusa. A criagcdo de indicadores de desempenho
(KPlIs) digitais permite monitorizar resultados, identificar desvios e ajustar rapidamente as acoées,
favorecendo um processo de aprendizagem continua. Alguns estudos em maturidade digital
confirmam que sistemas de medicdo estruturados aumentam a capacidade de realizar melhorias
incrementais e sustentadas (Piccoli et al., 2024; Gong & Yang, 2024; Santos & Martinho, 2020).

Os sistemas de medicéo estruturados criam as condigdes para melhorar de forma continua. Eles
estabelecem a linha de base e o mapa de lacunas, definem a trajetoria de evolugao (estado-atual para
estado-alvo) e permitem priorizar agées em vagas sucessivas. Ao associar métricas operacionais e de
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cliente aos processos quase em tempo real, € possivel encurtar o ciclo detegao-corregao e sustentar
praticas de melhoria continua.

Em paralelo, estes sistemas facilitam benchmarking com pares e lideres, promovendo aprendizagem
interorganizacional e foco nas iniciativas de maior impacto. A evidéncia aponta para melhores
resultados financeiros e nao financeiros bem como melhor experiéncia do cliente, quando a
maturidade é acompanhada por medigéo consistente. Ao evitar projetos esporadicos e ao promover
reavaliagdes periddicas de prioridades e investimentos, a organizagdo acumula progressos, reforga
responsabilizacdo e transparéncia perante stakeholders. Desta forma a organizacdo aumenta a sua
resiliéncia para sustentar melhorias incrementais ao longo do tempo.

3.2 Pilar Organizacao

Necessidade critica 1: Ligar maquinas e sistemas as Tl

A integracao entre sistemas produtivos e Tl € uma base da Industria 4.0. A ligacao progressiva permite
recolher dados em tempo real, reduzindo falhas e aumentando a eficiéncia operacional. Existem
evidéncias empiricas que demonstram que empresas que alcangam esta integracao registam ganhos
de produtividade e flexibilidade (Khan et al., 2025). Integrar maquinas/sistemas de producao com as Tl
(integracao vertical e horizontal) esta associada a melhores resultados operacionais, traduzidos em
mais produtividade e maior flexibilidade. Em termos praticos, a ligacdo em tempo real viabiliza
monitorizagdo continua, manutengdo preditiva e ajuste fino do planeamento, o que sustenta
produtividade (menos paragens) e flexibilidade (reconfiguragéo rapida, mix de produto mais amplo).

Necessidade critica 2: Alargar a recolha automatica de dados

Quando arecolha de dados passa de parcial para abrangente, a empresa consegue eliminar zonas de
sombra e basear decisbes em informacdo completa. Isto traduz-se em maior previsibilidade e
capacidade de resposta (Santos & Martinho, 2020). Quando a recolha automatica passa a ser
abrangente, a empresa reduz “zonas escuras” e obtém séries temporais completas sobre operacéo,
qualidade, stock e procura. Isto melhora a previsibilidade porque aumenta a fiabilidade dos sinais
(menos ruido, mais contexto) e permite detectar padrées e tendéncias com antecedéncia. O
planeamento ganha estabilidade (menor variabilidade de prazos e de consumos), as previsdes tornam-
se mais robustas e os riscos operacionais sdo antecipados (falhas de equipamento, ruturas de stock,
desvios de qualidade). Na pratica, indicadores como a exatiddo da previsao, a variabilidade do lead
time e a disponibilidade dos equipamentos evoluem positivamente, suportando decisdes mais seguras
sobre capacidade, compras e prazos de entrega.

Em paralelo, avisibilidade em tempo (quase) real eleva a capacidade de resposta. Os alertas e a gestao
por excegcdo reduzem o tempo entre detecdo e corregdo, permitindo reprogramar ordens, ajustar
parametros de processo, priorizar expedigOes criticas ou acionar manutengéo antes da falha. Com
dados completos, a empresa passa de ciclos reativos e espagados para ciclos curtos e iterativos de
decisao (detetar-decidir-agir). O resultado € uma operagdao mais agil, capaz de reconfigurar
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rapidamente planos de produgéo, niveis de stock e alocagéo de recursos a medida que a procura ou as
condi¢des de fornecimento mudam.

Necessidade critica 3: Reforcar a gestdo de Tl e seguranca nas interfaces externas

Com maior interligagcado digital, aumentam as vulnerabilidades. O reforgco da seguranca protege a
confianga dos clientes e assegura continuidade operacional. A literatura sobre aceitacéo digital aponta
que a percegao de seguranca € um determinante central da adogao de solugdes digitais, tanto por
colaboradores como por clientes. Evidéncia recente confirma que a percegdo de seguranga (e a
confianga daidecorrente) € um determinante robusto da adoc¢céo de solugcdes digitais: em e-commerce,
uma meta-analise mostra que segurancga percebida, risco percebido e confianga influenciam de forma
significativa a decisdo de compra (Handoyo, 2024); em fintech/banca digital, uma revisdo sistematica
concluiu que segurancga e confianga figuram entre os preditores mais consistentes da intengéo de uso
(Jafri et al., 2024); e, de forma transversal a plataformas digitais, uma meta-analise recente evidencia
que antecedentes de confianga, incluindo garantias estruturais de seguranca, aumentam a intencao
de usar (Oesterreich et al., 2024).

3.3 Pilar Cultura

Necessidade critica: Fortalecer a cultura digital

A mudancga cultural é frequentemente mais desafiante do que a tecnoldgica. Uma cultura digital
robusta promove a aceitagdo das novas praticas e o envolvimento ativo dos colaboradores.
Organizagcbes com culturas orientadas para inovagao digital demonstram maior resiliéncia e
capacidade de ajustar modelos de negocio (Warner & Wager, 2019). Satisfazer esta necessidade
fortalece a mentalidade coletiva, reduz barreiras internas e acelera a absorgdo de tecnologias ja
disponiveis.

Fortalecer a mentalidade coletiva implica criar uma visao partilhada para a i4.0, com normas de
experimentacgao, aprendizagem continua e seguranga psicoldgica, suportadas por rituais de partilha de
resultados e quick wins. Esta cultura permite clarificar prioridades e estabelecer uma linguagem
comum; uma cultura forte reduz barreiras internas (silos, resisténcia a mudanca) através de equipas
interfuncionais, formacao e governanca leve, e acelera a aceitacao das tecnologias disponiveis. Em
paralelo, alinhar cultura e estratégia i4.0 favorece desenhos organizacionais maleaveis, capazes de se
reconfigurar continuamente, e reforga a resiliéncia via aprendizagem e inovagédo, mecanismos criticos
para ajustar modelos de negdcio em contexto turbulento (Hanelt et al., 2021; Awad et al., 2024).

3.4 Pilar Inovacgao Digital

Necessidade critica: Criar servicos baseados em dados integrados com clientes

A oferta de servigos baseados em dados representa a evolugio natural das empresas industriais para
modelos hibridos produto-servigo. Ao integrar dados no relacionamento com clientes, criam-se novas
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fontes de receita, aumenta-se a fidelizagédo e melhora-se a experiéncia do utilizador. A literatura sobre
servitizagdo digital confirma que este movimento amplia a competitividade e permite capturar valor
para além da venda de produtos.

Alguns estudos mostram que a criacao de servigcos digitais permite as empresas diferenciar as suas
ofertas através de contratos flexiveis, com pregos varidveis ou duragdes ajustaveis, que se adaptam
melhor as necessidades dos clientes e reforgam a percegao de valor (Agarwal et al., 2022). Por outro
lado, os servigos digitais possibilitam novas formas de captura de valor, monetizando ndo apenas a
venda fisica, mas também o uso, a disponibilidade e o desempenho dos produtos ao longo do tempo,
criando fluxos de receita recorrente e sustentaveis.

A combinagéo entre digitalizagao e criagdo de servigos digitais tem demonstrado efeitos sinérgicos no
desempenho organizacional, sobretudo em setores intensivos em tecnologia e capital, onde se
observa umimpacto financeiro robusto mediado pela capacidade de inovagéo (Kohtamaki et al., 2020).
De forma incremental, a criacdo de servicos digitais pode iniciar-se com servigcos simples de
monitorizacao e evoluir gradualmente para solugcdes mais sofisticadas, como manutencgao preditiva,
contratos de disponibilidade e personalizagao baseada em dados.

3.5 Reflexao Final

A satisfagado destas necessidades criticas, organizadas nos quatro pilares da Estratégia, Organizacao,
Cultura e Inovacao Digital, constitui a base para que as PME portuguesas avancem de niveis iniciais
para patamares mais maduros de digitalizagdo. A transicdo digital incremental garante que a evolugéo
se da de forma sustentavel, alinhada com a realidade de recursos limitados das empresas (Otuagoma
Smith et al., 2025).

Ao responder progressivamente a estas necessidades, o tecido empresarial portugués beneficiara de
maior produtividade, resiliéncia organizacional, inovagédo continua e criagdo de novos modelos de
negocio, reforgando a sua posigdo competitiva na economia europeia. Mais do que uma transformacéao
tecnoldgica, trata-se de uma evolugao sistémica que alia pessoas, processos e tecnologia para
consolidar a maturidade digital e garantir crescimento sustentavel.

Para complementar a analise detalhada apresentada nesta seccao, a Tabela 5 agrega as necessidades
criticas identificadas e os respetivos impactes esperados na maturidade digital. Esta tabela permite
visualizar como cada necessidade, quando satisfeita de forma incremental, contribui para a evolugao
global da maturidade digital das empresas portuguesas.
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Tabela 5 - Necessidades Criticas e Impactes na Maturidade Digital

Dimensao

Estratégia

Organizacao

Cultura

Inovagéao
Digital

Promovido por:

Necessidade Critica

Formalizar a estratégia
i4.0

Criar sistema de
indicadores para

monitorizar a estratégia

Ligar maquinas e sistemas
asTI

Alargar a recolha
automatica de dados

Reforgar a gestdo de Tl e
seguranga nas interfaces
externas

Fortalecer a cultura digital

Criar servigcos baseados
em dados integrados com
clientes

MR tecminHo O
cTcy

Impacto Esperado na Maturidade Digital

Alinha investimentos e prioridades; aumenta a
coeréncia organizacional e a confianca de
stakeholders.

Permite acompanhamento continuo, ajusta
desvios e reforca accountability e transparéncia.

Aumenta a eficiéncia operacional e a integracao
de dados em tempo real.

Melhora a fiabilidade da informacdo e apoia
decisoes baseadas em evidéncia.

Protege a continuidade do negécio e aumenta a
confiancga de clientes e parceiros.

Aumenta adesdo dos colaboradores, reduz
barreiras internas e acelera a absorcao
tecnolodgica.

Gera novos modelos de negdécio, aumenta
fidelizacao e cria valor acrescentado.
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4 Definindo caminhos sustentaveis para a transicao
digital das PME

Como identificado no ponto anterior das necessidades criticas, a primeira necessidade da transigao
para o paradigma i4.0 reside na definicAo de uma estratégia que deve alinhar os objetivos da
organizacao com as respostas esperadas pela adocao tecnoldgica. Neste sentido, espera-se que 0s
objetivos macro das organizagdes contemplem os desafios de sustentabilidade, alinhando-se com
critérios ESG (Environmental, Social and Governance) (Ndlovu et al., 2025). A dimensao sustentavel
nas organizagdes pode resultar em beneficios como a redugdo de responsabilidades ambientais, o
refor¢co da reputacgdo junto dos stakeholders e a maior atratividade junto de investidores e clientes. A
literatura sustenta que as barreiras financeiras inerentes a digitalizacdo podem ser superadas pelos
beneficios enumerados (Ndlovu et al., 2025). Ao nivel de indicadores, os Objetivos de Desenvolvimento
Sustentdvel langcados pelas Nagbes Unidas, tém sido retratados como pilares para a analise do
impacte da digitalizagao, havendo varios trabalhos cruzando o uso tecnoldgico com os objetivos
cobertos pela tecnologia (Aravindaraj & Rajan Chinna, 2022; Bastos & Teixeira, 2024; Dionisio et al.,
2022).

Ao nivel organizacional, o principal caminho esperado pela adogao de tecnologia reside no aumento da
eficiéncia operacional, resultando em reducgéao de desperdicios. Tecnologias emergentes como digital
twins, blockchain, IA e plataformas digitais contribuem para aumentar a rastreabilidade, prever
desperdicios, otimizar processos produtivos e fomentar a inovagao sustentavel (Abdelwahed et al.,
2025; Teixeira, 2025). Na esfera industrial, tecnologias como CPS e lloT destacam-se pela capacidade
de reduzir custos de fabrico e otimizar recursos (Mick et al., 2024). A maturidade digital surge como um
fator determinante, ao permitir sistemas de gestdo mais dindmicos, automaticos e baseados em dados
(Lunkes et al., 2025). Exemplos de vantagens de digitalizagdo incluem a reducao do uso de papel,
sistemas modernos de climatizagdo, monitorizagcdo de qualidade ambiental via loT e inovagdes low-
carbon (Alsanie, 2025; Hojnik et al., 2025; Mesjasz-Lech et al., 2025), a redugcdo das emissdes de
carbono e o alinhamento com os objetivos globais de desenvolvimento sustentavel (Huang et al., 2024).
A Big Data Analytics (BDA) também é referida na literatura como promissora na monitorizagédo e
previsao de impactes ambientais em tempo real, permitindo as PME tomar decisbes mais informadas
sobre a sua pegada de carbono, consumo energético e poluicdo (Gupta et al., 2018).

Ao nivel dos colaboradores, a digitalizacdo influencia positivamente o comportamento dos
colaboradores, reforcando a autonomia e a responsabilidade (Lunkes et al., 2025). Contudo, esta
transicdo necessita de colaboradores capacitados, requerendo programas especializados de
formacéo. Este ponto é ainda um dos pilares de fomento do engagement, podendo dizer-se que a
transigao digital reforga o envolvimento ativo do colaborador, que é apontado como um dos fatores
preponderantes na eficiéncia organizacional referida no ponto anterior (Bastos et al., 2022). A transigao
digital também é referida como promissora na melhoria das condigdes laborais dos colaboradores e
como promissora no desenvolvimento de novas oportunidades de trabalho (Lunkes et al., 2025, Mick
et al., 2024). Ainda no dominio social, a digitalizagdo pode ser também uma alavanca para a incluséo e
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a justica social no trabalho. Plataformas digitais, inteligéncia artificial e ferramentas colaborativas
oferecem oportunidades para promover igualdade de género, integrar comunidades vulneraveis,
fomentar o upskilling via e-learning e garantir melhores condi¢des de trabalho através de modelos mais
flexiveis e inclusivos (Mhlanga, 2020).

Ao nivel da inovacao, uma das principais possibilidades abertas pelo universo 4.0 reside na otimizagao
logistica, fortalecendo a criagcao de modelos de economia circular (Teixeira, 2025). O desenvolvimento
de novos produtos e de novos modelos de negdcio também é uma das potencialidades do paradigma
digital (Hojnik et al., 2025; Mihai et al., 2025).

Contudo, o equilibrio entre transigao digital e sustentabilidade continua a ser um desafio para muitas
PME, que enfrentam restricdes orgamentais, caréncia de competéncias e necessidade de preparagao
dos gestores de topo (Mick et al., 2024). Apesar de possuirem vantagens ao nivel da transicao digital,
como a flexibilidade e a agilidade para se adaptarem a novas realidades, as PME sao também mais
vulneraveis em momentos de crise (Haqg & Huo, 2023). Assim, dado que as PME sao responsaveis por
90% dos negdcios a nivel global e 50% do emprego (Costa Melo et al., 2023), estas carecem de especial
atencéo no redesenho de frameworks para a transigcao digital (Bastos et al., 2025). O desenvolvimento
da maturidade digital destas empresas tende a simplificar operacées e aumentar a eficiéncia,
fomentando a inovagdo e decisdes baseadas em dados, ao mesmo tempo que pode minimizar
impactes ambientais e sociais negativos. No entanto, sem orientagdo estratégica, estas iniciativas
digitais podem agravar problemas como o consumo energético ou a producgéo de residuos eletrénicos.
A relacéo entre digitalizagéo e sustentabilidade &, portanto, complexa e multifacetada, exigindo uma
abordagem equilibrada que maximize beneficios e mitigue riscos.

A Tabela 6 estabelece a ligagdo entre os pilares da transicdo digital incremental — Estratégia,
Organizacao, Cultura e Inovacao Digital — as necessidades criticas identificadas em cada pilar e os
respetivos impactes na sustentabilidade, tanto positivos como negativos.
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Tabela 6 - Ligagéo entre Pilares, Necessidades Criticas e Impactes na Sustentabilidade

Pilar da Transicdao Necessidade Critica
Digital

Estratégia Formalizar a estratégia
i4.0

Criar um sistema de
indicadores para
monitorizar a estratégia

Impactes na Sustentabilidade

Alinhamento estratégico com sustentabilidade (+): ao definir uma estratégia digital clara e
alinhada com objetivos ESG, a empresa pode direcionar investimentos tecnoldgicos para reduzir
desperdicios e emissoes, reforgcando a responsabilidade ambiental e social.

Confianca e transparéncia (+): uma estratégia explicita aumenta a confianga de stakeholders e
permite incorporar métricas de sustentabilidade (ex. indicadores de carbono ou Objetivos de
Desenvolvimento Sustentavel) no acompanhamento do desempenho.

Auséncia de requisitos de sustentabilidade (-): se a estratégia digital ndo integrar critérios
ambientais e sociais, 0os ganhos de eficiéncia podem vir a custa de maior consumo de recursos ou
poluicdo adicional (p.ex., mais produgcdo sem consideracdo ambiental pode elevar a pegada
ecolégica das PME).

Investimento inicial (-): a formalizacao da estratégia exige tempo e recursos; As PME com recursos
limitados podem enfrentar dificuldade em dedicar esforgos a sustentabilidade no curto prazo,
adiando beneficios.

Melhoria continua sustentavel (+): indicadores bem definidos (incluindo indicadores ambientais
e sociais) permitem monitorizar resultados e ajustar rapidamente desvios, fomentando a
aprendizagem e as melhorias continuas também no desempenho ambiental. Ao medir consumos
de energia, emissoes ou residuos, a PME pode reduzir desperdicios de forma sistematica.
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Pilar da Transicdao Necessidade Critica
Digital

Organizacao Ligar maquinas
sistemas as Tl

Promovido por:

DA TECMINHO :; &

e

Impactes na Sustentabilidade

Benchmarking e transparéncia (+): métricas comparaveis (ex.: intensidade de carbono, eficiéncia
energética) facilitam a comparacao com pares e a adogao de best practices, acelerando atransicao
para operacoes mais verdes.

Cultura de métricas vs. Propdsito (-): a excessiva focalizacdo em indicadores quantitativos pode
ignorar aspectos qualitativos da sustentabilidade (p.ex., bem-estar dos trabalhadores).

Sobrecarga de dados (-): implementar sistemas de medicao implica recolher e armazenar muitos
dados. Se o processo nao for otimizado, pode aumentar o consumo energético (data centers) e
suscitar preocupacgodes quanto a privacidade de dados.

Eficiéncia energética e de recursos (+): a integracdo em tempo real de maquinas com sistemas
de informacdo permite otimizar processos produtivos, reduzindo falhas, tempos de paragem e
desperdicios. As tecnologias de Industria 4.0 (lol, manutengédo preditiva, etc.) aumentam a
eficiéncia operacional e reduzem o consumo desnecessario de energia e materiais.

Transparéncia e economia circular (+): os dados em tempo real sobre producdo e cadeia de
abastecimento melhoram a rastreabilidade, facilitando praticas de economia circular (por ex.,
reutilizagcado de materiais e reciclagem de residuos).

Consumo energético acrescido (-): a conectividade constante de maquinas, sensores e a
infraestrutura digital exige energia adicional (servidores, redes), podendo aumentar a pegada de
carbono da empresa.
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Pilar da Transicdao Necessidade Critica
Digital

Alargar a recolha
automatica de dados

Reforcar a gestdo de Tl e
segurancga nas interfaces
externas

Impactes na Sustentabilidade

Vulnerabilidades e seguranca (-): a alta interligacdo digital expbe a empresa a riscos de
ciberseguranca; incidentes de seguranga podem afetar a confianga de clientes e levar a custos
adicionais (impacto socioecondmico negativo).

Decisbes baseadas em dados completos (+): ao obter dados abrangentes sobre operacodes
(produgao, qualidade, consumos), a PME elimina “pontos cegos” e consegue identificar
ineficiéncias rapidamente, antecipando problemas (ex: manutencao antes de avarias). Isto traduz-
se em menos desperdicio de materiais e energia, pois ajusta-se a produgéo a procura real e evitam-
se sobras e retrabalho.

Agilidade e resposta ariscos (+): avisibilidade quase em tempo real permite reagir prontamente a
desvios (ex.: picos de consumo ou emissdes anémalas), reduzindo os impactes ambientais de
incidentes e aumentando a resiliéncia face a interrupgodes.

Dados vs. Energia (-): mais sensores e recolha continua implicam mais dispositivos eletrénicos em
operacgao, o que contribui para um maior consumo energético global e para a potencial geracao de
residuos eletronicos (sensores e equipamentos com vida util limitada).

Continuidade do negdcio e confianca (+): proteger sistemas digitais contra falhas e ataques
garante operagdes estaveis, evitando paragens inesperadas que poderiam gerar desperdicio de
energia/materiais (ex. produtos perdidos por interrupgao). Por outro lado, a confianga dos clientes
aumenta quando os seus dados e transacoes estdo seguras, favorecendo relagdes duradouras
(valor social e econémico).

Custos e complexidade (-): melhorar a ciberseguranca implica investimento continuo em
tecnologia e formagdo, o que pode ser desafiador para PME com recursos escassos. Se
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Pilar da Transicdao Necessidade Critica
Digital

Cultura Fortalecer a cultura
digital

Impactes na Sustentabilidade

insuficiente, um incidente grave pode comprometer dados ambientais (p.ex., a perda de registos de
emissdes ou de consumos) e causar impactes sociais negativos (quebra de privacidade, perda de
empregos se a empresa for afetada financeiramente).

Proatividade para a sustentabilidade (+): uma cultura organizacional que valoriza a inovacao
digital e partilha de conhecimento incentiva os colaboradores a adotar praticas sustentaveis e a
colaborar em melhorias (ex.: sugerir ideias para reduzir consumos ou desperdicios). As
organizagdes com cultura orientada a inovagao digital mostram maior resiliéncia e capacidade de
ajustar seus modelos de negdcio diante de desafios, inclusive os ambientais.

Reducao de barreiras internas (+): ao promover uma mentalidade aberta a mudanca, reduz-se o
medo de partilhar dados e de usar novas tecnologias. Isto acelera a adogédo de ferramentas ja
disponiveis, evitando o subaproveitamento de solugcdes que poderiam melhorar a sustentabilidade
(por ex., sistemas de gestdo ambiental baseados em loT).

Resisténcia a mudanca (-): os colaboradores habituados a processos tradicionais podem resistir,
0 que resulta em fraca adesao as iniciativas digitais sustentaveis e até em sabotagem passiva
(utilizagdo minima das ferramentas).

Sobrecarga e stress tecnolégico (-): se houver pressédo para uma transformacgéo digital rapida,
sem apoio adequado, os colaboradores podem sentir ansiedade ou esgotamento (tecnostress).
Este problema afeta o clima social da empresa e pode levar a quedas de produtividade ou saida de
talentos, minando a sustentabilidade social da transformacao digital.
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Pilar da Transicdao Necessidade Critica
Digital

Inovagao Digital Criar servicos baseados
em dados integrados
com clientes

Impactes na Sustentabilidade

Novos modelos de negocio sustentaveis (+): ao desenvolver servigos digitais em torno dos
produtos (ex.: monitorizacado remota, manutencao preditiva), as PME diversificam as receitas e
podem prolongar o ciclo de vida dos produtos, evitando substituicbes prematuras e reduzindo
residuos. A servitizagcao possibilitada pelos dados aumenta a fidelizagdo dos clientes e permite
modelos de negbdcio baseados em resultados (ex.: produto como servigo), promovendo uma
utilizagdo mais eficiente dos recursos.

Inovacao orientada aos ODS (+): os servigos digitais podem ser concebidos para abordar desafios

de sustentabilidade (por ex., plataformas de partilha de bens, apps de eficiéncia energética),
alinhando a transformacao digital aos Objetivos de Desenvolvimento Sustentavel e gerando
beneficios ambientais e sociais, ao mesmo tempo que criam valor econémico.

Paradoxo da eficiéncia tecnologica (-): novos servigcos digitais podem exigir infraestrutura
adicional (servidores cloud, centros de dados) e intensificar a utilizagcdo de recursos
computacionais, o que leva a um maior consumo de energia. Se a procura pelo servigo crescer
muito, pode ocorrer um efeito de retorno que anule parte dos ganhos ambientais.

Promovido por: Cofinanciado por:

PR TECuNiD O 1 C®MPETE #5030 Rl S 4



e
SHIF
DIGITAL GREE

N

Z

Levantamento de requisitos provenientes dos diagndsticos do SHIFT2FUTURE na dimenséo Estratégia, Organizagédo e Cultura

Afigura 1 apresenta a esquematizagio dos impactes acima mencionados.

Figura 1- Framework dos impactes das necessidades

Impacto positivo Necessidade Impacto negativo
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Com base nas ligagcdes apresentadas na Tabela 6, apresentam-se agora recomendacoes praticas para

alinhar as iniciativas de maturidade digital com objetivos de sustentabilidade, tendo em conta as

necessidades reais das PME, o seu contexto operativo e limitagdes de recursos:

Integrar sustentabilidade na estratégia digital: Definir, desde o inicio, objetivos e métricas de
sustentabilidade na estratégia de transformacgéo digital da PME. Por exemplo, incluir metas de
eficiéncia energética, de reducao de emissodes e indicadores ESG no plano digital, assegurando
que cada projeto tecnoldgico contribua para resultados sustentaveis. Uma estratégia alinhada
com os ODS e critérios ESG reforca reputacao e atratividade junto de investidores e clientes,
ajudando a superar possiveis barreiras financeiras.

Priorizar tecnologias de alto impacto sustentavel: Dada a potencial limitagao de recursos
das PME, focar em iniciativas digitais com maior retorno sustentavel. Por exemplo, adotar
ferramentas de loT e de andlise de dados para monitorizar consumos em tempo real e otimizar
o uso de energia e de matérias-primas, reduzindo desperdicios. Tecnologias como digital twins,
manutencio preditiva e automatizagio inteligente podem reduzir falhas, melhorar a qualidade
e minimizar residuos, ao mesmo tempo em que aumentam a eficiéncia operacional.

Gerir a pegada ambiental da transicao digital: Implementar praticas de descarbonizagao
digital, ou seja, reduzir a pegada de carbono digital da empresa. Isto inclui infraestruturas
eficientes (usar equipamentos e servidores de baixo consumo e migrar para cloud sustentaveis)
e gestao inteligente de dados (rever periodicamente quais dados realmente necessitam de
armazenamento ou processamento para evitar o excesso). Por exemplo, incentivar a
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reutilizagcado de conhecimento e dados, em vez de gerar duplicagbes desnecessarias, contribui
para reduzir o consumo de energia nos centros de dados e para cumprir metas de carbono
neutro.

e Mitigar o e-waste e promover circularidade: Planear o ciclo de vida dos equipamentos
digitais. Estabelecer politicas de prolongamento da vida util (manutencao, upgrades de
software para evitar a substituicdo prematura), reutilizagdo interna de dispositivos e reciclagem
apropriada no fim da vida util. Parcerias com fornecedores ou programas de recolha de
eletrénicos podem assegurar que o lixo eletronico gerado seja minimizado e corretamente
tratado, fechando o loop da economia circular tecnolégica.

e Desenvolver competéncias e cultura participativa: Investir na formacao dos colaboradores
para que compreendam e utilizem as novas tecnologias de forma eficaz e segura. Programas de
capacitagdo em competéncias digitais e de sustentabilidade devem andar de maos dadas. Isto
aumenta o envolvimento proativo dos trabalhadores e diminui o medo da automacéo,
convertendo-os em parceiros da transformacéo sustentavel, em vez de vitimas da mudanca.
Adicionalmente, promover uma cultura de inovacao aberta e de melhoria continua, em que se
reconhecem e recompensam as ideias dos colaboradores para otimizar processos e reduzir
impactes, alimenta um circulo virtuoso de inovacao sustentavel na PME.

e Adotar uma abordagem holistica e incremental: Ao tracar o roadmap de maturidade digital,
avancar por etapas realistas que considerem as dimensoes tecnoldgicas, organizacionais e
culturais em conjunto. Por exemplo, antes de implementar uma tecnologia avancada, é
necessario garantir a lideranga empenhada, uma cultura pronta para a mudanca e politicas de
governacao adequadas. Uma governacao robusta deve enquadrar as iniciativas digitais com
diretrizes claras (incluindo ética e privacidade) e o acompanhamento do desempenho
sustentavel. Alguns estudos destacam a importancia de frameworks integrativos que
combinem tecnologia, pessoas e politicas para alinhar a IndUstria 4.0 com sustentabilidade
organizacional. Em termos praticos, isto significa que a gestdo de topo deve patrocinar a
transicao digital sustentavel, definindo responsabilidades, comunicando a visdo e
monitorizando os progressos em todas as frentes (ambientais, sociais e econdmicas).

e Medir e comunicar os beneficios: Implementar sistemas para monitorizar continuamente os
impactes das iniciativas digitais, tanto no desempenho do negdcio quanto na sustentabilidade.
Indicadores-chave podem incluir redugdo do consumo energético (kWh), reducdo de
desperdicios e reciclagem, emissdes evitadas, bem como métricas de desempenho financeiro
e de satisfacdo dos clientes. Comunicar regularmente esses resultados aos stakeholders
(colaboradores, clientes, investidores) consolida a transigao digital sustentavel, gerando apoio
e orgulho organizacional. Conforme indicado na literatura, as empresas com maturidade digital
elevada tendem a apresentar melhores resultados ambientais e sociais, ao mesmo tempo que
mantém competitividade. A transparéncia nesses ganhos reforga a confianca e legitima novas
fases do projeto digital.
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e Fomentar parcerias e inovagdo aberta: As PME nao precisam percorrer este caminho
sozinhas. E recomendavel colaborar com centros de conhecimento, associagdes e outras
empresas para partilhar boas praticas e, eventualmente, desenvolver solugdes conjuntas.
Participar em projetos colaborativos ou clusters de Industria 4.0 sustentaveis pode dar acesso
arecursos partilhados (por ex., plataformas tecnolégicas comuns) e reduzir custos individuais.
Além disso, politicas publicas e apoios governamentais (fundos para transicao digital verde)
devem ser aproveitados, ajudando a mitigar o peso inicial dos investimentos em tecnologia
sustentavel.

Em concluséo, alinhar a maturidade digital com a sustentabilidade ndo s6 maximiza os beneficios da
transicdo (eficiéncias, novos negbcios, maior competitividade), como também minimiza impactes
negativos ambientais e sociais ao antecipar desafios (energia, lixo digital, desigualdades) e planea-los
desde cedo. Esta abordagem integrada permite que as PME avancem no seu percurso digital de forma
responsavel e resiliente, colhendo ganhos de curto prazo (produtividade, redugdo de custos) sem
comprometer os objetivos de longo prazo de crescimento sustentavel e valor para a sociedade. Cada
pilar considerado neste relatério - estratégia, organizacao, cultura e inovagao — desempenha um papel
complementar nesse esforgo, servindo de apoio a formulagao de estratégias adaptadas a realidade de
cada PME. Seguindo estas orientagdes e evidéncias, as organizagbes poderao maximizar os beneficios
da transicdo digital ao mesmo tempo que promovem a sustentabilidade, fortalecendo assim a sua
competitividade e contribuigcao positiva num mercado cada vez mais digital e exigente em critérios ESG.
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5 Conclusoes

Face as exigéncias dos mercados, a transigdo digital mostra-se essencial para a competitividade das
organizacoes, sobretudo no caso das PME. Contudo, e apesar da importéncia desta transicao, este
grupo de empresas ainda apresenta baixos indices de maturidade digital. Neste cenario, o presente
relatério apresentou um conjunto de 25 necessidades agrupadas por quatro pilares, estratégia,
organizagao, cultura e inovagéao. Para a identificagao da necessidade, o presente relatorio classificou
cada necessidade de acordo com sua criticidade, identificando 7 necessidades criticas e 18
necessidades. No pilar da estratégia, destaca-se a importancia de uma estratégia de transigao digital
bem definida, a fim de priorizar necessidades e garantir a confianca dos stakeholders. Além disto, neste
pilar, revela-se importante definir como sera feita a monitorizagdo do processo de transicao digital,
abrindo possibilidade de redesenhos do mesmo, de acordo com eventuais necessidades. Ao nivel
organizacional, trés necessidades aparecem como criticas. A primeira prende-se a ligagdo dos
sistemas e maquinas as Tl, a fim de garantir a integragcado de dados e do conhecimento dos processos
em tempo real. A segunda necessidade reflete a importancia de alargar as recolhas automaticas de
dados para apoiar as decisdes com base em evidéncias. E por fim, a gestao das Tl e da segurancga nas
interfaces externas, reforga a continuidade e prosperarao do negdécio, assente na confianga por parte
de clientes e parceiros. Ao nivel dos pilares da cultura e da inovagao, destacam-se a importancia de
criar uma cultura digital para aumentar o comprometimento dos colaboradores com a adeséo
tecnoldgica e a de criar servigos baseados em dados, melhorando o valor acrescentado para o cliente
e aumentando a fidelizacao do cliente.

A transicao digital das PME deve ser pensada de forma sustentdvel desde o inicio, integrando objetivos
claros, como a eficiéncia energética, a reducado de emissoes e os critérios ESG. Para maximizar o
impacto, é essencial priorizar tecnologias com retorno ambiental elevado, como loT, digital twins e/ou
manutencéao preditiva. A gestdo da pegada digital deve ser acompanhada de praticas de economia
circular, como o prolongamento da vida util dos equipamentos e/ou a reciclagem. A capacitagao dos
colaboradores em competéncias digitais e sustentaveis é fundamental para criar uma cultura
participativa e inovadora. Esta transformacao deve ser conduzida por uma abordagem holistica, com
lideranga empenhada, governagao robusta e monitorizagédo continua dos beneficios, comunicando
resultados aos stakeholders. Parcerias estratégicas e o aproveitamento de apoios publicos podem
acelerar este caminho, tornando a digitalizagcdo ndo s6 uma alavanca de competitividade, mas também
um compromisso com o futuro sustentavel.

Em suma, a transicao digital ndo aparece como um fator de facil adogéo e que requer algum cuidado
para se evitar um aglomerado tecnolégico sem valor acrescentado. Assim, as necessidades criticas
das PME portuguesas no contexto da transi¢cido digital, propostas neste trabalho constituem uma
contribuicéo forte e essencial para facilitar e fomentar a transicao digital nas empresas. Além disso, a
digitalizagao, quando orientada por objetivos ambientais, sociais e econémicos, torna-se um motor de
competitividade e resiliéncia para o tecido empresarial nacional.
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